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Niebezpieczne tresci

Definicja

Szkodliwe tresci w internecie (ang. harmful content) to materiaty, ktére moga mie¢ negatywny wptyw na rozwoj i
psychike dziecka. Produkcja, obrét i posiadanie niektorych materiatow o szkodliwym charakterze jest niezgodna
z prawem (ang. illegal content), inne publikowane sg w sieci legalnie.

Kategorie szkodliwych tresci:

e materiaty pornograficzne

Najliczniej reprezentowang w sieci kategorig tresci szkodliwych jest pornografia. Na materiaty pornograficzne
- zaréwno te akceptowane przez prawo, jak i zakazane - mozna trafi¢ réwniez mimowolnie, ze wzgledu na in-
tensywne dziatania promocyjne towarzyszace tego typu tresciom (reklamy, spam, wprowadzajace w btad wyniki
w wyszukiwarkach itp.).

e obrazy i filmy prezentujace przemoc i okrucienstwo:

Na bardzo brutalne sceny mozna natknac sie w powszechnie dostepnych serwisach z filmami, takich jak YouTu-
be, ale rowniez na dedykowanych ,szokujgcym tre$ciom portalach — wystarczy wskazaé powstajgce w ostatnich
latach amatorskie filmy, krecone na terenach dziatarn wojennych, ktére pokazuja m.in. prawdziwe sceny egzeku-
cji lub tortur. Przemoc jest takze obecna w wielu grach komputerowych.

e tresci ksenofobiczne i rasistowskie, tzw. mowa nienawisci:

Zgodnie z definicjg Rady Europy mowa nienawisci to ,kazda forma wypowiedzi, ktéra rozpowszechnia, podzega,
propaguje lub usprawiedliwia nienawis¢ rasowa, ksenofobie, antysemityzm lub inne formy nienawisci oparte na
nietolerancji, wtaczajac w to nietolerancje wyrazang w formie agresywnego nacjonalizmu lub etnocentryzmu,
dyskryminacji lub wrogosci wobec mniejszosci, migrantéw badz oséb wywodzacych sie ze spotecznosci imi-
grantow”. Mowa nienawisci przyczynia sie do powstawania, rozpowszechniania oraz utrwalania negatywnych
stereotypéw dotyczacych osoby lub grupy. Czesto postuguje sie wulgaryzmami, moze manipulowaé faktami i
danymi.

e tresci promujace zachowania autodestrukcyjne, takie jak anoreksja, samookaleczenia lub samobéjstwo:

W internecie dzieci moga miec rowniez dostep do materiatéw, ktére w pozytywnym Swietle przedstawiajg za-
chowania antyspoteczne - opisuja np. jak zdoby¢ i zazywaé narkotyki, lub jak zastgpi¢ je legalnymi substancjami
o podobnym dziataniu. Inne przypadki tego typu to zachecanie do zachowan autoagresywnych, jak np. samo-
okaleczanie, anoreksja, bulimia i samobdjstwa. Strony pochwalajgce zachowania autodestrukcyjne mogg byc¢
niebezpieczne dla zdrowia i zycia dziecka, poniewaz dzieki nim moze ono poznac sposoby wyrzadzenia sobie
krzywdy, a takze dowiedziec¢ sie jak ukry¢ to przed rodzing i przyjacidtmi oraz jednoczesnie utwierdzi¢ sie w
przekonaniu, ze tego typu zachowania sg jedynym wyjéciem z problematycznej sytuaciji.

Konsekwencje

Kontakt dzieci i mtodziezy ze szkodliwymi tre$ciami niesie dla ich rozwoju réznorodne negatywne skutki:

e dzieci czerpig wiedze o seksualnosci i relacjach z filméw pornograficznych,

e ksztattuja szkodliwe postawy i zachowania poprzez nasladownictwo (przemoc, zachowania autodestruk-
cyjne),

e doswiadczaja stresu zwigzanego z kontaktem z brutalnymi tresciami, majag trudnos¢ ze zrozumieniem kon-
tekstu ogladanych tresci, motywoéw podejmowanych dziatan,

e narazaja sie na ryzyko uzaleznienia od pornografii.

Aspekty prawne

W Polsce do nielegalnych zaliczane sg materiaty pornograficzne z udziatem dzieci (réwniez wirtualne), zwierzat
lub uzyciem przemocy, jak réwniez materiaty promujace pedofilie (art. 202 k.k.), tresci o charakterze rasistow-
skim i ksenofobicznym (art. 256 k.k., art. 257 k.k.). Pozostate kategorie, jak pornografia, udostepniane sg w sieci
legalnie.

Co prawda, ich dostawcy zobowigzani sg do zabezpieczenia tych tresci przed dostepem dzieci, jednak w $rodo-
wisku online trudno o skutecznos$¢ w tym zakresie.
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Procedury reagowania

Co robic¢, aby zminimalizowac ryzyko zwigzane ze szkodliwymi tre$ciami?

e stosowac filtry tresci,

e prowadzi¢ dostosowang do wieku edukacje seksualng,

e wychwytywa¢é niepokojgce sygnaty,

e udostepniac¢ dzieciom tresci adekwatne do ich wieku (gry, serwisy internetowe, aplikacje),
e rozmawiac o tym, co dzieci ogladajg oraz w co graja w sieci,

e zgtaszac nielegalne tresci do Dyzurnetu (www.dyzurnet.pl).

Procedura reagowania na zgtoszenia dotyczace szkodliwych tresci w szkole

1.

Ujawnienie przypadku pojawienia sie szkodliwych tresci w szkole.
Informacja o kontakcie uczniéow ze szkodliwymi tresciami moze dotrze¢ do nauczyciela/pedagoga z réz-
nych zZrédet: od samych uczniéw, ich rodzicéw lub innych nauczycieli.

. Ustalenie okolicznosci zdarzenia.

e Poinformowanie o fakcie rozpowszechniania szkodliwych tresci wychowawcy klasy, pedagoga/psycho-
loga szkolnego i dyrektora.

e Zabezpieczenie dowoddéw. Zebranie informacji na temat szkodliwych tresci, miejsca ich wystgpienia oraz
ewentualnych sprawcéw. Wydrukowanie i zapisanie w formie zrzutéw ekranu wszystkich dowodoéw roz-
powszechniania niewskazanych obrazéw w sieci; zachowanie SMS-o6w. Jesli tresci sg nielegalne, nieod-
powiednio zabezpieczone lub niezgodne z regulaminem danej strony - kontakt z administratorem strony.
e Ustalenie okolicznosci zdarzenia: identyfikacja sprawcy zdarzenia (osoby, ktéra rozpowszechniata szko-
dliwe tresci), ustalenie, kim sa $wiadkowie zdarzenia.

Klasyfikacja szkodliwych tresci: pornograficzne, promujgce nienawisé, rasizm, ksenofobie, przemoc; pro-
mujace zachowania antyspoteczne lub autodestrukcyjne; psychomanipulacja.

e Wspotpraca z pracownikiem/nauczycielem zarzadzajagcym dostepem do sieci w szkole. Pomoc w zabez-
pieczeniu dowodoéw, konfiguracji zabezpieczen sieci szkolnej, blokujgcych dostep do szkodliwych materia-
tow.

. Diagnoza potrzeb i dziatania wobec ucznidw zaangazowanych w rozpowszechnianie szkodliwych tresci

(edukacja, warsztaty z grupa/klasa lub rozmowa na temat tresci, jezeli np. majg negatywny wptyw na roz-
wdj poznawczy, emocjonalny i sg np. psychomanipulacja).

4. Zdecydowany komunikat ze strony szkoty, ze takie materiaty nie s w szkole akceptowane.

5.

8.
9.

10.

Dziatania wobec sprawcy i 0séb uczestniczacych. Ustalenie okolicznosci zdarzenia; rozmowa/spotkanie
ucznidw z nauczycielem/pedagogiem na temat przesytanych tresci (jakie emocje budzi prezentowany ma-
teriat, do jakich dziatan ich zacheca i jak wptywa na wyobrazenia na temat otaczajacego $wiata); omdwie-
nie konsekwencji zdarzenia dla oséb majacych kontakt ze szkodliwymi tresciami - w tym tez konsekwencji
wynikajacych ze ztamania regulaminu szkoty.

. Rozmowa z uczestnikami zdarzenia (z kazdym osobno). Jezeli szkodliwe tresci rozpowszechnia grupa

uczniéw, dziatania interwencyjne warto zacza¢ od lidera grupy.

. Powiadomienie rodzicow uczniéw o wydarzeniu i zapoznanie, w miare mozliwosci, z materiatem dowodo-

wym. Poinformowanie rodzicéw o dziataniach podjetych przez szkote wobec ucznia i podjecie wspotpracy
z rodzicami w celu rozwigzania problemu.

Zapewnienie pomocy psychologiczno-pedagogicznej uczestnikom zdarzenia.

Wsparcie informacyjne dotyczace mozliwych dziatan wobec szkodliwych treéci, informacja dotyczaca for-
my ich zgtaszania do Dyzurnet.pl (punkt kontaktowy zajmujacy sie zwalczaniem nielegalnych tresci w in-
ternecie), zabezpieczania dowodow.

Podjecie interwencji prawne;j.

Interwencja prawna przeprowadzona przez szkote mozliwa jest w przypadku naruszenia zakazu rozpo-
wszechniania:
e pornografii z udziatem matoletniego - art. 202 § 3 k.k.

e tresci propagujacych publicznie faszystowski lub inny totalitarny ustréj panstwa lub nawotujgcych do nie-
nawisci na tle réznic narodowosciowych, etnicznych, rasowych, wyznaniowych - art. 256 i art. 257 k.k.

Inne formy interwencji:

11.
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e kontakt z administratorem/moderatorem w sytuacji, gdy tresci sa nielegalne, nieodpowiednio zabezpie-
czone lub niezgodne z regulaminem danej strony.

Dokumentacja zgtoszenia.
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Edukacja dzieci i mtodziezy - przyktadowe materiaty
edukacyjne i scenariusze zajec

e ,Owce w sieci” - odcinek ,Mata Miss”

Dodatkowe informacje na temat przeciwdziatania szkodliwym tresciom mozna znalez¢ na stronie
dzieckowsieci.pl.
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Niebezpieczne kontakty

Definicje

Niebezpieczne kontakty w sieci w duzej mierze wigzg sie z problemem wykorzystywania seksualnego online.
Przyjmuja one forme uwodzenia lub kontaktéw majacych na celu pozyskanie od mtodych internautéw materia-
téw o charakterze erotycznym lub pornograficznym. Kontakty z nieznajomymi osobami w sieci taczg sie réwniez
z ryzykiem przekonywania do groznych idei, pozyskiwania dzieci do niebezpiecznych struktur, jak ruchy neona-
zistowskie czy sekty oraz promowania niebezpiecznych zachowan, jak przyjmowanie narkotykéw czy naktania-
nie do samookaleczen, a nawet samobdjstw.

Uwodzenie w sieci/grooming

Jest to szczegdlna relacja tworzona w internecie miedzy osobami dorostymi a dzieémi w celu ich uwiedzenia i
wykorzystania seksualnego. Wykorzystanie seksualne moze przybieraé réznorodne formy: poczawszy od pre-
zentowania dziecku materiatéw pornograficznych, poprzez wytudzanie intymnych zdje¢, zmuszanie do two-
rzenia nagran w trakcie wykonywania czynnosci seksualnych, az po fizyczne krzywdzenie seksualne w trakcie
spotkania w $wiecie realnym. Chociaz proces uwodzenia w internecie nie zawsze konczy sie bezposrednim
kontaktem z ofiarg, zawsze jest gteboka krzywda wyrzadzong dziecku. Zdaniem terapeutéw ofiary groomingu
prezentuja typowe objawy urazu psychicznego powstate na skutek wykorzystywania seksualnego.

Czynniki zwiekszajace ryzyko niebezpiecznych kontaktow online

e Problemy w relacjach z innymi. Dzieci, ktére nie maja silnych i prawidtowych relacji w rodzinie i otoczeniu
moga poszukiwad zaspokojenia swoich potrzeb w kontaktach z osobami z sieci.

e Niskie poczucie wtasnej wartosci i problemy emocjonalne, ktére wzmagaja tendencje do zamykania sie w
sobie i trudnosci w kontaktach z innymi.

e Brak odpowiedniej opieki i nadzoru ze strony dorostych. Rodzice, ktdrzy nie s3 na biezaco z tym, co ich
dziecko robi na co dzieh, moga nie dostrzega¢ niebezpieczenstwa sytuacji.

e Zachowania ryzykowne online - podejmowanie ich przez mtodych ludzi w internecie zostato zidentyfiko-
wane jako jeden z czynnikéw naduzy¢ online, szczegdlnie w kontekscie publikowania swoich danych oso-
bowych oraz intymnych zdjec.

Aspekty prawne

Wedtug polskiego prawa kontakty seksualne z osobg ponizej 15. roku zycia sg przestepstwem. Dodatkowo, od
2010 roku Kodeks karny uwzglednia pojecie ,uwodzenia dzieci w internecie”. By doszto do przestepstwa, nie
jest wiec konieczny bezposredni kontakt ofiary i sprawcy. Scigane jest juz nawiazywanie kontaktu z osoba ma-
toletnig w celu wykorzystania jej seksualnie lub do produkcji pornografii.

Art. 200a Kodeksu karnego § 1

Kto w celu popetnienia przestepstwa okreslonego w art.197 § 3 pkt. 2 [zgwatcenie matoletniego] lub art. 200 [sek-
sualne wykorzystanie matoletniego], jak réwniez produkowania lub utrwalania tresci pornograficznych, za posred-
nictwem systemu teleinformatycznego lub sieci telekomunikacyjnej nawigzuje kontakt z matoletnim ponizej lat 15,
zmierzajac, za pomocy wprowadzenia go w btad, wyzyskania btedu lub niezdolnosci do nalezytego pojmowania
sytuacji albo przy uzyciu grozby bezprawnej, do spotkania z nim, podlega karze pozbawienia wolnoéci do lat 3.

Art. 200a Kodeksu karnego § 2

Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej matoletniemu ponizej lat 15
sktada propozycje obcowania ptciowego, poddania sie lub wykonania innej czynnosci seksualnej lub udziatu w
produkowaniu lub utrwalaniu tresci pornograficznych, i zmierza do jej realizacji, podlega grzywnie, karze ograni-
czenia wolnosci albo pozbawienia wolnosci do lat 2.

Procedury reagowania

Jak zminimalizowac ryzyko niebezpiecznych kontaktow:

e rozmawiac z dzieémi o problemie uwodzenia online. Wyttumaczy¢ im, Zze nawigzywanie kontaktow przez internet
moze by¢ niebezpieczne, bo trudno zweryfikowac, czy osoba, z ktérag rozmawiamy jest tym, za kogo sie podaje.

e rozmawiac z dzieémi o ich znajomosciach online: jesli np. wéréd znajomych na portalu spoteczno$ciowym
majg osoby, ktérych nie znajg z zycia realnego, warto, aby je usunety lub ograniczyty im dostep do danych
i publikowanych materiatéw.

e zaoferowac wsparcie i prosi¢ o informowanie, jesli jakas obca osoba bedzie poruszata tematy zwigzane z
seksualnoscig lub inne, ktére je zaniepokoja.

W sytuacji uwodzenia dzieci przez internet, zgtaszaé takie zajscie policji.
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Procedura reagowania na zgtoszenia dotyczace niebezpiecznych
kontaktéw/groomingu w szkole
1. Ujawnienie przypadku uwodzenia. Informacja o niebezpiecznych kontaktach podejmowanych przez ucznia/

uczennice moze dotrze¢ do nauczyciela/pedagoga z réznych Zrédet. Zdarzenie moze byc¢ zgtoszone przez
osobe nawigzujaca niebezpieczny kontakt, jej rodzicéw, swiadkéw lub innych nauczycieli.

2. Rozmowa z uczniem. Zebranie informacji na temat sytuacji uwodzenia, jego formy, miejsca wystgpienia,
czasu trwania, sprawcy i ofiary.

3. Ustalenie okolicznosci zdarzenia.
e Poinformowanie o fakcie przemocy wychowawce klasy, pedagoga/psychologa szkolnego i dyrektora.

e Zabezpieczenie dostepnych dowodéw i zebranie informacji na temat zagrozenia bezpieczenstwa dziecka,
jego formy, czestotliwosci i miejsca wystgpienia (niezaleznie od okolicznosci zdarzenia i znalezionych do-
woddw, osoby te powinny by¢ poinformowane o tym, co miato miejsce).

e Ustalenie okolicznosci zdarzenia: identyfikacja sprawcy i ofiary zdarzenia.

4. Powiadomienie rodzicéw ucznia/uczennicy o zdarzeniu i zapoznanie, w miare mozliwosci, z materiatem
dowodowym; podjecie wspdtpracy z rodzicami w celu udzielenia wsparcia dziecku.

5. Zapewnienie na terenie szkoty wsparcia psychologicznego krzywdzonemu dziecku badz polecenie specja-
listycznej placéwki.

6. Wsparcie informacyjne.

e Przekazanie kontaktu do lokalnych placéwek pomocowych oraz poinformowanie o ofercie bezptatnego
Telefonu dla rodzicow i nauczycieli w sprawie bezpieczenistwa dziecka 800 100 100.

7. Podjecie interwencji prawnej. Interwencja prawna przeprowadzona przez szkote mozliwa jest w przypadku
naruszenia prawa:

e naruszenie wizerunku (publikowanie wizerunku nagiej osoby matoletniej - rozpowszechnienie porno-
grafii z udziatem matoletniego)- art. 202 § 3 k.k., w przypadku groomingu interwencja jest mozliwa na
podstawie art. 200a k.k.

W sytuacji podejrzenia groomingu zaleca sie konsultacje z organami $cigania i ewentualne zawiadomienie doty-
czace podejrzenia popetnienia przestepstwa.

8. Dokumentacja zgtoszenia (opis sytuacji - okolicznosci, dowody, osoby biorgce udziat w zdarzeniu, podjete
dziatania; ustalenia z poszczegdlnymi uczniami).

9. Monitorowanie sytuacji (kontakt z poszkodowanym dzieckiem i jego rodzicami, upewnienie sie, czy nie jest
potrzebne udzielenie dalszego wsparcia).

Edukacja dzieci i mtodziezy - przyktadowe materiaty
edukacyjne i scenariusze zaje¢

e ,W sieci” - scenariusz edukacyjny
e ,Owce w sieci” - odcinek ,Tajemniczy przyjaciel”

e ,3..2...1...Internet!”
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Cyberprzemoc

Definicje

Cyberprzemoc (ang. cyberbullying) to wszelkie intencjonalne dziatania przy uzyciu internetu, komputera i urza-
dzen mobilnych (telefony komodrkowe, tablety itp.), ktére daza do wyrzadzenia krzywdy lub wywotania dys-
komfortu u ofiary. O ile agresja elektroniczna dotyczy¢ moze oséb w kazdym wieku, to termin ,cyberprzemoc”
zarezerwowany jest dla agresji rowiesniczej, ktérej zaréwno sprawcami, jak i ofiarami, sg dzieci i mtodziez.
Cyberprzemoc to jednoczesnie jedno z najbardziej bolesnych doswiadczen dla dziecka. Informacja w internecie
rozprzestrzenia sie btyskawicznie, grono widzow lub swiadkow upokorzenia rosnie wyktadniczo. Stad tez i wiele
przypadkéw, w ktérych cyberprzemoc ma tragiczne konsekwencje — nawet samobdjstwo ofiary.

Procedura reagowania w przypadku zaistnienia cyberprzemocy powinna uwzglednia¢ zaréwno dziatania wobec
ofiary, jak i sprawcy. Nalezy w niej rowniez uwzglednic role Swiadkéw - to oni zazwyczaj sg w stanie pomoc w
ustaleniu okolicznosci i sprawcy zdarzenia.

Podstawowe formy zjawiska

Cyberprzemoc moze przyjmowac rézne formy, cho¢ w praktyce one czesto sie wzajemnie przeplataja:
1. przemoc werbalna, np. wulgarne lub obrazliwe wyzwiska;

2. zdjecia i filmy wbrew woli,

3. kompromitujgce materiaty,

4. podszywanie sie,

5. wykluczanie.

Dziecko - ofiara

Czynniki ryzyka:

e bycie innym, wyréznianie sie;

e wrazliwos$¢, nieSmiatosé, niepewnosé;

e niewielki krag przyjacioét,

e pasywnos¢, mato asertywny sposob bycia;
niskie poczucie wtasnej wartosci,

e niezreczno$¢ w kontaktach z réwiesnikami.

Doswiadczenie przemocy réwiesniczej w zyciu dziecka to nagromadzenie silnych, bardzo trudnych uczué i mysli.
Dziecko skrzywdzone w wyniku dziatan rowiesnikdéw odczuwa silng izolacje od grupy, poczucie osamotnienia,
niejednokrotnie rozpacz. Moga pojawi¢ sie mysli i préby samobdjcze.

Dziecko - sprawca

Motywacja do stosowania cyberprzemocy przez mtodych ludzi zwigzana jest z czynnikami rozwojowymi. Chcac
zaspokoic¢ potrzebe przynaleznosci, moga dazy¢ do tego, by by¢ atrakcyjnym dla grupy lub dla jej lidera.
Typowe cechy sprawcy:

e potrzeba dominacji nad innymi,

¢ niska samokontrola,

e obnizona wrazliwos¢ i empatia,

e tendencja do antyspotecznych zachowan.

Dziecko - swiadek

Swiadkowie to najliczniejsza grupa, a jej zachowanie moze by¢ kluczowe dla rozwoju zdarzen. Postawy $wiad-
kéw moga obejmowacé zachowania od asystowania sprawcy, poprzez obojetno$é, az po przeciwstawienie sie
oprawcy lub wsparcie ofiary. Kiedy swiadkowie pozostajg bierni i nie reagujg zwieksza sie poczucie samotnosci
ofiary - przemoc wydaje sie wtedy spotecznie akceptowana.
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Aspekt prawny

W Polsce nie ma przepiséw prawa bezposrednio odnoszacych sie do cyberprzemocy. Wybrane regulacje praw-

ne znajduja jednak zastosowanie w przypadkach przemocy online. Mozliwe sg dwie drogi ochrony prawnej:
karna i cywilna.

e grozby - art.190 k.k.

e nekanie - art. 190a § 1k.k.

e podszywanie — art. 190a § 2 k.k.

e wtamanie informatyczne - art. 267 kk

e zniewazenie i zniestawienie - art. 212 k.k. i art. 216 k.k.
e naruszenie wizerunku - art. 23 i 24 k.c.

Procedury

Procedura reagowania wobec sprawcy cyberprzemocy

Ujawnienie przypadku
cyberprzemocy

v

Ustalenie okolicznoSci
zdarzenia (rodzaj materiau,
sposob rozpowszechnienia, >
ustalenie sprawcy, Swiadkow

zdarzenia)

v

Powiadomienie dyrektora,
pedagoga szkolnego

v

Analiza zdarzenia przy
wspotudziale wychowawcy,
pedagoga I dyrektora

Zabezpieczenie
dowodow

Y

Gdy sprawca jest nieznany

Gdy sprawca jest uczeri szkoty

Przerwanie ; — Powiadomienie Powiadomienie Powiadomienie
aktu P(]WIadI(_]n]IEﬂIE policji i/lub sadu policji i/lub sadu rodzicow
gﬂzsg(;g%‘:;% poticy rodzinnego rodzinnego lub opiekuna
administratora ‘l" gggnufgyo
serwisu Zobowigzanie
w celu usunigcia ucznia do v
materiatu)* Podigcie czynnoSci zaprzestania Powiadomienie
takiego o0 dalszym
posigpowania postepowaniu |
| usuniecia konsekwencjach
materiatow wobec dziecka.
Z sieci
v Jr v
Zapewnienie pomocy Zastosowanie -
psychologiczno- konsekwencii : Egﬁ;ﬁ'tﬁ
-pedagogiczne] uczniowi-sprawcy regulaminowych

© Copyright Fundacja Dajemy Dzieciom Site 2017 9
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Procedura reagowania wobec ofiary cyberprzemocy

Ujawnienie przypadku
cyberprzemocy
¥
Rozmowa z ofiarg
cyberprzemocy (wsparcie,
porada)
¥
Ujawnienie okolicznosci
zdarzenia (rodzaj materiatu,
Sposob rozpowszechniania,
ustalenie sprawcow, Swiadkow
zdarzenia)

v

Powiadomienie dyrektora,
pedagoga szkolnego

v

Analiza zdarzenia

v

Poinformowanie rodzicow
Zapewnienie pomocy poszkodowanego ucznia o

psychologiczno-pedagogicznej <= zdarzeniu, o dziataniach szkoly, >

poszkodowanemu uczniowi porada i pomoc

v ¥

Monitorowanie Wykonanie czynnosci
sytuacji ucznia procesowych z udziatem
poszkodowanego

> Zabezpieczenie dowodow

Powiadomienie policji i/lub
sqdu rodzinnego*

Jak zachowa¢ sie wobec swiadka zgtaszajacego cyberprzemoc:

1. Powiedz, ze dobrze zrobit, zgtaszajac fakt przemocy.

2. Powiedz, ze wymagato to od niego wiele odwagi.

3. Zapewnij o swojej dyskreciji.

4. Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata zgtoszona na policje).
5. Pod zadnym pozorem nie konfrontuj go ze sprawca.

6. Zadbaj o jego bezpieczenstwo, nie upubliczniajac jego udziatu w sprawie

Jak zminimalizowac ryzyko zwiazane z cyberprzemoca:

e Rozmawiac z dzie¢mi na temat przemocy w sieci, przestrzegac je przed podejmowaniem takich dziatan
i zapewnia¢, ze w sytuacji zagrozenia zawsze znajda bezwarunkowa pomoc.

e Realizowa¢ zajecia profilaktyczne poswiecone problemowi przemocy réwiesniczej w sieci.

e Wypracowac i spisa¢ procedury reagowania szkoty na cyberprzemoc.

e Reagowac natychmiast na przemoc doswiadczang w sieci przez dziecko. W razie potrzeby wspotpracowac
z rodzicami sprawcow, ofiar i Swiadkéw oraz - gdy zachodzi taka koniecznos¢ - z policja.

e W przypadku zajscia incydentu, razem z dzieckiem zabezpieczy¢ dowody przemocy w sieci.
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Edukacja dzieci i mtodziezy - przyktadowe materiaty
edukacyjne i scenariusze zajec

e ,3..2...1...Internet!”

e ,Stop cyberprzemocy”

e ,Gdzie jest Mimi?”

e ,Zamiast hejtu”

o W sieci”

e ,Przytul hejtera”

© Copyright Fundacja Dajemy Dzieciom Site 2017
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Seksting

Definicje

Seksting to przesytanie lub wymiana wiadomosci, zdje¢ i filméw o charakterze seksualnym (nago lub prawie
nago) za posrednictwem telefondw komarkowych lub internetu.

Wedtug badan Fundacji Dajemy Dzieciom Site swoje nagie lub prawie nagie zdjecia za posrednictwem telefonu
lub internetu przekazywat w Polsce co dziewiaty nastolatek w wieku 15-18 lat. Dziewczeta wysytajg materiaty
erotyczne ze swoim udziatem znacznie czesciej niz chtopcy.

Aspekt prawny

W polskim kodeksie karnym nie ma przestepstwa o nazwie seksting. Biorgc jednak pod uwage cechy tego
zjawiska, w wielu przypadkach mozna uznac, ze narusza ono polskie prawo karne wypetniajgc znamiona kilku
przestepstw. Seksting w ogdlnym sensie wypetnia znamiona przestepstwa prezentowania pornografii. Noweli-
zacja Kodeksu karnego, ktéra weszta w zycie 26 maja 2014 roku zakazuje bowiem utrwalania tresci pornogra-
ficznych z udziatem matoletniego do 18. roku zycia (art. 202 § 4 k.k.). Zatem jakiekolwiek formy utrwalania tresci
o charakterze seksualnym na nosnikach elektronicznych z udziatem osoby ponizej 18. roku zycia sg w Polsce
karalne. Ponadto zakazane jest rowniez prezentowanie, rozpowszechnianie, produkcja, utrwalanie, sprowadza-
nie, przechowywanie, posiadanie tresci pornograficznych z udziatem matoletniego do 18. roku zycia (art. 202 §
3 k.k.). Rdwniez osoba, ktéra przechowuje, posiada lub uzyskuje dostep do tresci pornograficznych z udziatem
matoletniego podlega karze (art. 202 § 4 k.k.).

Jak zminimalizowac ryzyko zwigzane z sekstingiem:

e Edukowacé mtodziez i uswiadamiaé, ze takie zachowania moga nie$¢ ze sobg negatywne konsekwencje.
Trzeba zwraca¢ uwage na koniecznos¢ asertywnosci w kontaktach z réwiesnikami nalegajacymi na przesta-
nie materiatéw o charakterze erotycznym.

e Rozmawiac z mtodzieza o seksualnosci i szacunku do swojego ciata. Przestrzega¢ przed ,dowodami mitosci”
wysytanymi w postaci materiatéw o charakterze seksualnym.

e Zwracac uwage na ochrone prywatnosci i konieczno$¢ konfiguracji ustawien prywatnosci w serwisach spo-
tecznos$ciowych oraz zabezpieczania telefonu lub innych urzadzen mobilnych hastem dostepu.

o Wypracowac w szkole procedury reagowania na ujawnione przypadki sekstingu.

e Zapewni¢ pomoc ofierze upublicznienia materiatéw sekstingowych. Pomagaé w usunieciu takich materia-
téw z sieci i znalezieniu oraz ukaraniu sprawcow. Nie obwiniac ofiary za to, co sie stato.

Procedura reagowania w przypadku ujawnienia sekstingu
I. Ujawnienie przypadku sekstingu.

Informacja o wykonaniu/otrzymaniu/przesytaniu/publikowaniu intymnych materiatéw przez ucznia/uczennice
moze dotrze¢ do nauczyciela/pedagoga z réznych zrédet. Zdarzenie moze by¢ zgtoszone przez osobe wysytaja-
ca materiat sekstingowy, jej rodzicéw i swiadkow.

Il. Ustalenie okolicznosci zdarzenia.

Ill. Rozmowa z dzieckiem, ktére zrobito, wystato lub opublikowato swoje intymne zdjecia/film albo otrzy-
mato od kogos tego typu materiaty. Poinformowanie ucznia o mozliwych konsekwencjach. Zebranie in-
formacji na temat ewentualnej sytuacji i miejsca udostepnienia.

1. Jesli materiat nie zostat nigdzie przestany nalezy zacheci¢ do usuniecia go z telefonu.

2. Gdy materiat zostat przestany, nalezy skontaktowac sie z odbiorca w celu jego usuniecia.
3. Jezeli tresci sg dostepne online, nalezy:

a) jak najszybciej usungé materiat;

b) poinformowac o fakcie wychowawce klasy, pedagoga/psychologa szkolnego i dyrektora;

c) zabezpieczy¢ dostepne dowody i zebra¢ informacje na temat zagrozenia bezpieczenstwa dziecka,
jego formy, czestotliwosci i miejsca wystapienia;

d) powiadomi¢ rodzicéw ucznia/uczennicy o zdarzeniu i zapoznac sie, w miare mozliwosci, z materiatem
dowodowym; podjaé¢ wspbtprace z rodzicami w celu udzielenia wsparcia dziecku;

e) podjac interwencje prawna.
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Interwencja prawna przeprowadzona przez szkote mozliwa
jest w przypadku naruszenia prawa:

e naruszenie wizerunku - art. 202 k.k. (publikowanie wizerunku nagiej osoby matoletniej - rozpowszechnie-
nie pornografii z udziatem matoletniego), art.191a k.k. (utrwalanie i publikowanie wizerunku nagiej osoby
lub w trakcie czynnosci seksualnej).

a) przygotowac dokumentacje zgtoszenia (opis sytuacji - okolicznosci, dowody, osoby biorace udziat
w zdarzeniu, podjete dziatania; ustalenia z poszczegdlnymi uczniami).

b) monitorowac sytuacje (upewnic sie, czy nie jest potrzebne udzielenie uczniowi/uczniom dalszego
wsparcia).

c) w celu uzyskania porady dotyczacej mozliwosci dalszych dziatan w sytuacji sekstingu - zabezpieczania
dowodéw, wskazéwek dotyczacych bezposredniej pomocy specjalistycznej — zachecamy do kontaktu

z zespotem pomocy w sytuacjach zagrozenia bezpieczenstwa dzieci i mtodziezy Telefonu dla Rodzicow

i Nauczycieli w sprawie Bezpieczenstwa Dzieci 800 100 100. Kontakt mozliwy jest pod bezptatnym nu-

merem telefonu 800 100 100 od poniedziatku do pigtku w godzinach 12.00-18.00, jak réwniez poprzez

formularz: Zadaj nam pytanie na stronie 800100100.pl/napisz i e-mail: pomoc@800100100.pl.

W sytuacji rozpowszechniania materiatu sekstingowego, jezeli dochodzi do krzywdzenia, stosuje sie procedury
reagowania analogiczne jak w sytuacji cyberprzemocy.

Edukacja dzieci i mtodziezy - przyktadowe materiaty
edukacyjne i scenariusze zajec

e ,Na zawsze” - scenariusz zajec oraz film edukacyjny
e ,Owce w sieci” - odcinek ,Bez kozuszka”

e ,Seksting” - scenariusz zajec oraz filmy edukacyjne
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Naduzywanie internetu

Definicje
O problemie z naduzywaniem internetu méwimy, kiedy zachodza tacznie dwie okolicznosci:
1. Czas i intensywno$¢ korzystania z internetu wymyka sie spod kontroli, uzytkownik spedza w sieci wiecej
czasu niz planowat, odczuwa trudng do odparcia potrzebe korzystania z sieci.

2. Korzystanie z internetu prowadzi do zaniedbywania innych aspektéw zycia, przysparza probleméw na réz-
nych ptaszczyznach lub powoduje subiektywnie odczuwane cierpienie.

Sformutowanie ,korzystanie z internetu” nie méwi wiele o tym, co wtasciwie uzytkownik robi w sieci i co go
angazuje. Dlatego tez méwiac o problemach z internetem, nalezy dookreslaé, o jakiego rodzaju aktywnosciach
mowimy. W literaturze przedmiotu, w kontekscie naduzywania internetu najczesciej wyréznia sie nastepujace
aktywnosci:

e gry internetowe,

e portale spotecznosciowe i komunikatory,

e pornografia i cyberseks,

e hazard online.

Czynniki ryzyka

Niezwykle trudno wyrdézni¢ przyczyny, dla ktorych niektérym uzytkownikom korzystanie z sieci wymyka sie
spod kontroli i zaczyna mie¢ szkodliwy wptyw na ich zycie. Jest to zapewne wynik dziatania wielu czynnikéw
jednoczesnie, wsrdd ktérych mozna wyréznic:

internet jako medium

Internet ma ,potencjat uzalezniajacy”:

- jest nieograniczony, nie ma poczatku ani konca, kazda tre$é odsyta nas do nastepnych;

- jest dostepny w kazdym miejscu i w kazdej chwili, w poréwnaniu z innymi formami osiggania przyjemnosci,
skorzystanie z niego nie wymaga wysitku;

- zwiekszenie czasu korzystania z internetu nie wigze sie ze zwiekszonymi kosztami;

- dostarcza nieregularnych pozytywnych wzmocnien (np. nie wiemy doktadnie, kiedy dostaniemy nowa wia-
domos$é na Facebooku, znajdziemy $mieszny obrazek lub osiggniemy nowy poziom w grze), a tego typu
warunkowanie uznawane jest za budujace najtrwalsze nawyki.

czynniki sytuacyjne

Terapeuci zajmujacy sie problemem wskazuja, ze przyczynami ucieczki w $wiat internetu u dzieci i mtodziezy
moga by¢ w szczegdlnosci niepowodzenia szkolne, odrzucenie przez grupe réwiesniczg oraz konflikty w rodzi-
nie.

czynniki osobowosciowe

WSrdd czynnikdéw osobowosciowych oraz szeroko pojetych problemoéw psychicznych, ktére korelujg z nadmier-
nym uzywaniem internetu najczesciej wymienia sie nastepujace cechy:

- depresja;

- introwersja, neurotyzm, nadmierna wrazliwo$¢, nieSmiatos¢;

- wspotwystepowanie innych natogdw;

- niska samoocena, przezywanie niepewnosci, niskie poczucie sprawstwa;

- negatywne strategie radzenia sobie ze stresem.

Zachowania i zjawiska sygnalizujace problem naduzywania internetu
lub komputera:

e rozdraznienie spowodowane koniecznoscig przerwania lub brakiem mozliwosci korzystania z komputera/
internetu;

e dtugotrwate sesje aktywnosci w sieci, na przyktad czeste korzystanie z internetu bez przerwy przez trzy
godziny lub dtuzej;

e wyraznie ostabiona kontrola (lub jej brak) czasu spedzanego przed komputerem lub w internecie;

¢ zaniedbywanie dotychczasowych zainteresowan, znajomosci, form spedzania czasu na rzecz korzystania z
komputera/internetu;
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e korzystanie z internetu nawet wtedy, gdy nie jest to juz interesujace;

e powtarzajace sie ktétnie z innymi cztonkami rodziny, zwigzane z naduzywaniem komputera/internetu;

e izolowanie sie od ludzi zwigzane z przebywaniem w sieci lub nawigzywanie i utrzymywanie kontaktéw je-
dynie przez internet;

e monotonna i jednorodna aktywnos¢ przy komputerze, na przyktad trwale ograniczajaca sie do grania w
jedna gre lub wielogodzinnej obecnosci na portalu spotecznosciowym;

e przedktadanie zycia w Swiecie wirtualnym nad zycie w $wiecie realnym;

e wzrost intensywnosci nieprzyjemnych stanéw emocjonalnych, jak rozdraznienie, apatia, poczucie nudy itp.;

e korzystanie z internetu po kryjomu lub ktamstwa dotyczace czasu lub zakresu korzystania z sieci.

Sygnaty ostrzegawcze w przypadku uzaleznienia od gier komputerowych
wedtug M. Griffithsa (2004):

e wagarowanie po to, by gra¢;

e nieodrabianie zadan domowych i zte oceny w szkole zwigzane z pochtonieciem grami;

e zaniedbywanie zycia towarzyskiego; poirytowanie i rozdraznienie wywotane brakiem mozliwosci grania;

e granie przez dtuzszy czas niz zaplanowany;

e zauwazalny wzrost poziomu agresji;

e granie niemal codziennie;

e kradziez pieniedzy po to, by gra¢ (optaca¢ abonament, kupowaé akcesoria, postacie czy nowe gry) lub prze-
znaczanie na to pieniedzy otrzymanych na jedzenie czy inne cele.

Co powinno zwrécic¢ uwage nauczycieli i pedagogéw w szkole:

e notoryczne spdznienia, opuszczanie pierwszych lekcji lub liczne nieobecnosci;

e duza sennosc lub inne oznaki zmeczenia widoczne na lekcjach;

e wyrazne zaabsorbowanie urzadzeniami elektronicznymi z ekranem: komputerem, telefonem komérkowym,
tabletem;

e silne zaabsorbowanie grami komputerowymi;

e wyrazne pogorszenie wynikdw w nauce; wyobcowanie w klasie lub grupie réwiesniczej.

Procedury reagowania

Procedura reagowania na zgtoszenia dotyczace naduzywania internetu

1. Ujawnienie przypadku naduzywania internetu. Informacja o nadmiernym korzystaniu z sieci lub komputera
moze dotrze¢ do nauczyciela/pedagoga z réznych zrédet: moze by¢ zgtoszona przez ucznia, rodzicow,
innych nauczycieli.

2. Rozmowa z uczniem. Zebranie informacji na temat podejrzenn o naduzywaniu internetu, jego formy oraz
czestotliwosci.

3. Kontakt z rodzicami. Poinformowanie opiekunéw o obserwacjach dotyczacych dziecka.

4. Zapewnienie wsparcia psychologicznego dziecku na terenie szkoty badzZ polecenie specjalistycznej placéw-
ki.

5. Wsparcie informacyjne rodzicéw dotyczace mozliwosci dalszych dziatan w sytuacji naduzywania internetu,
informacje dotyczace bezposredniej pomocy specjalistycznej. Przekazanie kontaktu do lokalnych pla-
céwek pomocowych oraz poinformowanie o ofercie bezptatnego Telefonu dla rodzicéw i nauczycieli w
sprawie bezpieczenstwa dziecka 800 100 100.

6. Podjecie interwencji prawnej. Wiekszos¢ sytuacji zwigzanych z naduzywaniem internetu badz komputera
nie wymaga powiadamiania sadu rodzinnego. Zgtoszenie sprawy do sadu rodzinnego jest jednak wska-
zane jesli rodzice dziecka odmawiajg wspoétpracy i nie kontaktujg sie ze szkota, a uczen nie zaprzestaje
dziatan, ktére s3 dla niego krzywdzace i skutkujg niewywigzywaniem sie z obowigzku szkolnego.

7. Dokumentacja zgtoszenia (opis podjetych przez szkote dziatan, np. kontakt z rodzicami, rozmowa z uczniem,
zaproponowanie pomocy psychologicznej poza szkotg).

8. Monitorowanie sytuacji (kontakt z poszkodowanym dzieckiem i jego rodzicami, upewnienie sie, czy nie jest
np. potrzebne dalsze wsparcie; sprawdzanie, jak uczen realizuje obowigzek szkolny, czy bierze udziat we
wszystkich zajeciach).
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Edukacja dzieci i mtodziezy - przyktadowe materiaty edukacyjne
i scenariusze zajec:

e ,3..2...1...Internet”
e ,Dzien z zycia”

e ,Internet bez przesady” - scenariusz i prezentacja spotkania z rodzicami

Materiaty uzupetniajace:

e Jak reagowac na problem nadmiernego korzystania z internetu przez dzieci i mtodziez - poradnik dla szkéft,
http:/edukacja.fdn.pl/cb0428e3-c0d8-47cb-8508-1b865100a1f9/Extras/jak_reagowac_na_cyberprze-
moc.pdf

e Seksting: rejestrowanie, wysytanie, upublicznianie nagich zdje¢ przez mtodziez - film edukacyjny dla profesjo-
nalistéow i rodzicéw, https:/www.youtube.com/watch?v=BU1Hrykkd24

e Naduzywanie internetu przez dzieci i mtodziez - film edukacyjny dla profesjonalistéw i rodzicow,
https:/www.youtube.com/watch?v=3CZXHJWsung

e Szkolne standardy bezpieczenstwa dzieci i mtodziezy online: http://edukacja.fdn.pl/1dac2eed-778f-456e-
8517-af55¢12e9159/Extras/szkolne-standardy-bezpieczenstwa-online.pdf

e Bezpieczenstwo dzieci online. Kompendium dla rodzicéw i profesjonalistéw, http://edukacja.fdn.pl/dd5bcf-
09-cf2d-4340-9eb3-2c437ef66245/Extras/Bezpieczenstwo_dzieci_online._Kompendium_dla_rodzico-
w_i_profesjonalistow.pdf
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Fundacja Dajemy Dzieciom Site ponad 25 lat
pomaga krzywdzonym dzieciom.

Wspieraj nas!

Woptac darowizne:
nr konta: 47 1240 6218 1111 0010 2833

lub przekaz swéj 1%
KRS 0000 20 44 26

fdds.pl/pomoz





