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PRZEDMOWA

Internet jest siecig globalna, dlatego tez dziatania na

rzecz bezpieczenstwa dzieci online wymagaja wspotpracy
miedzynarodowej. Unia Europejska ma do odegrania w tym
wzgledzie kluczowa role.

European NGO Alliance for Child Safety Online (eNACSO),

to sie¢ organizacji pozarzadowych, ktérej celem sg dziatania
na rzecz bezpieczenstwa dzieci i mtodziezy korzystajacych

z Internetu i nowych technologii komunikacyjnych. Zrzeszamy
wiodgce organizacje pozarzadowe z catej Unii Europejskiej,
ktérych dziatalnos¢ skupia sie na ochronie dzieci i ich praw.
eNACSO promuje i wspiera dziatania na poziomie krajowym,
europejskim oraz miedzynarodowym. Nasze dziatania oparte
sg na ONZ-owskiej Konwencji o prawach dziecka z 1989 roku'’
i jej dodatkowym protokole, dotyczacym sprzedazy dzieci,
prostytucji i pornografii dzieciecej?.

.Dziecko w Sieci” (tytut oryginatu , The Right Click”)
przedstawia zalecenia eNACSO dotyczace bezpieczenstwa
dzieci i mtodziezy online, przeznaczone dla Unii Europejskiej,
organizacji branzowych, miedzynarodowych i innych
zainteresowanych stron.

W imieniu eNACSO serdecznie dziekuje panu Johnowi Carrowi
za poswiecony czas i wysitek wtozony w stworzenie tego

dokumentu.

Dieter Carstensen
prezes eNACSO

Projekt jest wspétfinansowany przez Unie Europejska w ramach
programu Safer Internet plus ec.europa.eu/saferinternet

" www.unhchr.ch/html/menu3/b/k2crc.htm

Szanowni Panstwo,

dokument, ktory oddajemy w Panstwa rece, prezentuje
kluczowe zalecenia dotyczace bezpieczenstwa dzieci

i mtodziezy online, wypracowane w ramach europejskiej sieci
organizacji pozarzagdowych eNACSO. Fundacja Dzieci Niczyje
jest polskim cztonkiem eNACSO i od 2008 roku aktywnie
uczestniczy w pracach projektu, odpowiadajac jednoczesnie
za strategie rozwoju sieci i pozyskiwanie nowych organizacji
cztonkowskich.

Zawarte w niniejszym opracowaniu rekomendacje sg proba
catosciowego spojrzenia na zagadnienie bezpieczenstwa

w sieci — uwzgledniajg obszar niezbednych regulacji
prawnych, koniecznej edukacji oraz oczekiwanych rozwigzan
technologicznych. Moga one stanowic solidny punkt wyjscia
do dyskusji na temat ksztattu obowigzujgcego prawa,
zawartosci programow edukacyjnych oraz wytycznych wobec
rozwigzan technologicznych, majacych na celu zwiekszenie
bezpieczenstwa dzieci online.

Dokument skierowany jest do szerokiego grona odbiorcéw:
przedstawicieli $wiata polityki, sektora edukacyjnego,
organizacji pozarzagdowych, wymiaru sprawiedliwosci

i organdw $cigania oraz przedstawicieli branzy internetowe;j.

Zachecamy do lektury. Mamy nadzieje, ze broszura bedzie
dla Panstwa zrédtem inspiracji.

Agnieszka Wrzesien

koordynator projektu Saferinternet.pl
Polskie Centrum Programu Safer Internet
Fundacja Dzieci Niczyje

2 Autorzy niniejszego dokumentu postuluja zastapienie okreslenia , pornografia dziecieca/child pornography” pojeciem ,,materiaty przedstawiajace
krzywdzenie dzieci” lub , wizerunki seksualnego wykorzystywania dziecka”, gdyz te terminy bardziej adekwatnie oddajg nature problemu.

CO MOZEMY ZROBIC, BY ZAPEWNIC
DZIECIOM BEZPIECZENSTWO ONLINE:

motywowac dzieci, by staty sie
sSwiadomymi i aktywnymi
obywatelami cyberprzestrzeni;

walczy¢ z krzywdzeniem dzieci
w Internecie i materiatami przedstawiajgcymi
ich wykorzystywanie seksualne;

zadbac o to, by serwisy spotecznosciowe
byty dla dzieci bezpieczniejsze;

chronié dzieci przed wykorzystywaniem
przez marketing internetowy
I naruszaniem ich prywatnosci;

wspierac, rowniez finansowo,
dziatalnos¢ organizacji
pozarzgdowych dziatajgcych
na rzecz bezpieczenstwa
w Internecie.




PODSUMOWANIE DZIALAN

O atrakcyjnosci Internetu dla setek milionow dzieci i miodziezy
na catym swiecie decyduje fakt, ze jest on platforma dla nauki,
tworczosci, komunikacji oraz rozrywki.

Musimy pomoc dzieciom i mtodziezy w ksztattowaniu
cyfrowego obywatelstwa — postawy odpowiedzialnego

i aktywnego uzytkownika Internetu, dajgc im mozliwos¢
korzystania z nowoczesnych technologii w celu wyrazania
swoich opinii i dochodzenia swoich praw, a nie tylko traktujac
ich jak potencjalne ofiary.

Internet jednak niesie ze sobg takze wiele niepozadanych
zjawisk. Istnieje ryzyko, ze za posrednictwem Internetu mfodzi
internauci moga pasc¢ ofiarg nowych form przemocy

lub préby uwiedzenia w sieci. W ostatnim czasie zanotowano
ogromny wzrost liczby krazacych w Internecie materiatéw
przedstawiajgcych rézne formy krzywdzenia dzieci.

Interpol, CEOP 3 i inne organizacje stojgce na strazy prawa

sq w posiadaniu okoto miliona zdje¢ zawierajacych sceny
krzywdzenia dzieci.

Panstwa cztonkowskie UE majg obowigzek zapewnic
bezpieczenstwo oraz dobrobyt wszystkim dzieciom i mtodym
obywatelom znajdujacym sie pod ich jurysdykcja. Skuteczne
dziatania w zakresie bezpieczenstwa w Internecie wymagaja
jednak partnerskiej wspotpracy miedzynarodowej i poczucia
wspolnej odpowiedzialnosci.

Niedawna Propozycja Dyrektywy Parlamentu Europejskiego

i Rady Europejskiej dotyczaca przemocy seksualnej,
wykorzystywania seksualnego dzieci oraz dzieciecej pornografii
jest dla Unii Europejskiej ogromnym krokiem naprzéd. Powinna
spotkac sie z petnym poparciem panstw cztonkowskich.

Mozemy jednak osiggna¢ jeszcze wiecej. Dzieci i mtodziez,
rodzice, nauczyciele, policja oraz firmy dziatajgce w branzy
nowych technologii maja do odegrania istotne role.

Jesli chcemy dokonac¢ prawdziwego postepu — wszyscy
powinnismy czerpa¢ nawzajem ze swoich doswiadczen

oraz metod wypracowanych w innych krajach i organizacjach.

3 The Child Exploitation and Online Protection Centre, (CEOP) — Brytyjskie Centrum Ochrony Dzieci Przed Wykorzystywaniem w Internecie.

3.1.

3.2.

DZIECI, MEODZIEZ | INTERNET: PRZEGLAD

Internet“ dla nowoczesnego swiata stat sie niezwykle waznym
medium. eNACSO wierzy w potencjat Internetu w zakresie
wzbogacania oraz motywowania dzieci i mtodziezy w wielu
dziedzinach zycia. Dlatego tez eNACSO aktywnie promuje
bezpieczny i powszechny dostep dzieci i mtodziezy

do Internetu oraz korzysci z niego ptynace.

Musimy miec¢ jednak swiadomos¢, ze dzieci i mtodziez moga
miec rézne doswiadczenia zwigzane z Internetem i nowymi
technologiami, takze bolesne lub szkodliwe.

Pozytywna sifa

Podczas rozméw z dzie¢mi i mtodzieza o Internecie i nowych
technologiach niezwykle istotne jest zachowanie wywazonego
i pozytywnego nastawienia do uzytkowania Internetu. Naszym
celem powinno by¢ wspieranie dzieci i mtodziezy, pomaganie
im we wtasciwym zrozumieniu zagrozen, na jakie moga sie
natkna¢ w Internecie oraz informowanie ich, jak tych zagrozen
uniknad.

Wtasciwa forma przekazu

Rodzice i nauczyciele powinni wiedzie¢, w jaki sposob
przekazywac wywazone informacje podczas przedstawiania
realnych zagrozen zwigzanych z Internetem. Wyolbrzymianie
tych zagrozen i oniesmielanie dzieci mogtoby zniechecic¢

je do korzystania z nowych technologii, co bytoby dla nich
szkodliwe, zaréwno jako dla jednostek, jak i spoteczenstwa
jako catosci.

“Dostep do Internetu mozna uzyska¢ wieloma metodami — poprzez laptopy, komputery stacjonarne, telefony komérkowe, konsole do gier,

PDA lub telewizje. Jesli nie zostato to szczegdlnie wskazane, wszystkie te metody traktujemy réwnorzednie.



3.3.

3.4.

3.5.

Zblizenie pomiedzy swiatem realnym i wirtualnym

Dzieci i miodziez coraz wiekszg cze$¢ swojego czasu spedzaja
w Swiecie nowoczesnych technologii. Ryzykowne zachowania,
jakie podejmujg online, wynikajg czesto z probleméw w zyciu
realnym. Obecnie nie mozna juz méwic o jednoznacznym
podziale pomiedzy tzw. problemami wirtualnymi i problemami
Swiata realnego.

Interaktywny i pochtaniajacy swiat

Nowoczesne, interaktywne technologie, zwtaszcza
wykorzystywane w grach komputerowych, sq w stanie dostarczyc
niezwykle angazujacych doznan. Moze to pomagac w rozwoju
szerokiego zakresu umiejetnosci, ale z drugiej strony — realizm
ten moze tworzy¢ nowe zagrozenia, zwifaszcza zwigzane

z uzaleznieniem mtodych internautéw. To z kolei moze zaktéci¢
rozwoj umiejetnosci interpersonalnych, a takze odbi¢ sie

na stylu zycia, poprzez zaniedbanie rozwoju fizycznego

lub aktywnosci sportowe;.

Cyfrowe wykluczenie?

ONZ-owska Konwencja praw dziecka (art. 12) wymaga:

. Panstwa-Strony zapewniaja dziecku, ktdre jest zdolne

do ksztattowania swych wtasnych pogladéw, prawo

do swobodnego wyrazania wtasnych pogladow we wszystkich
sprawach dotyczacych dziecka, przyjmujac je z nalezytg waga,
stosownie do wieku oraz dojrzatosci dziecka”.

Internet, zwtaszcza w doswiadczeniach mtodych ludzi,

jest niezwykle réznorodnym sSrodowiskiem, moze jednak
przyczyniac sie do pogtebiania istniejgcych podziatéw

w spoteczenstwie lub nawet tworzy¢ nowe. Korzenie tego
podziatu leza nie tylko w fakcie posiadania lub braku dostepu
do Internetu. Znaczenie majg réwniez inne czynniki.

Internet moze wptywac na wrazliwos¢ pojedynczych dzieci

i przezywanie okreslonych sytuacji. Brak umiejetnosci
sprawnego poruszania sie w tym srodowisku tworzy kolejne
bariery (oprécz tych istniejacych w Swiecie rzeczywistym),

z ktérymi muszg sie mierzy¢ mtodzi ludzie.

Badania aktywnosci online dzieci i mtodziezy, przeprowadzone
przez profesor Sonie Livingstone, wykazaty®, ze poziom kompetendji
medialnych determinuje korzysci, jakie mtodzi ludzie beda

w stanie osiagna¢, wykorzystujac Internet. Ze wzgledu

na powyzsze — opracowujac polityke ograniczajacg cyfrowe
wykluczenie, konieczne jest nie tylko znalezienie sposobow

na poszerzenie dostepu do Internetu, ale takze skoncentrowanie
sie na rozwoju umiejetnosci postugiwania sie Internetem

i nowoczesnymi technologiami przez jego mtodych uzytkownikéw.

Sektor IT cechuje sie szybkim rozwojem. Do takiego tempa
powinno dostosowac sie strategie promujace nauke,
wspomaganie oraz pomoc finansowg dla dzieci i mtodziezy,
by mogty uczestniczy¢ w cyfrowym zyciu, majac jednoczesnie
na uwadze takze koniecznos¢ podjecia wtasciwych

i skutecznych srodkow w celu zapewnienia im bezpieczenstwa
w Srodowisku wirtualnym.

° Drawing conclusions from new media research: reflections and puzzles regarding children’s experience of the internet, LSE, 2006

3.6.

3.7.

Rola rzadoéw i agencji miedzynarodowych

Niewatpliwie do rzadéw poszczegdlnych panstw Unii
Europejskiej nalezy odpowiedzialnosé za ochrone wszystkich
miodych uzytkownikéw Internetu podlegajacych ich systemom
prawnym. Jednakze Internet to medium o zasiegu globalnym.
To powoduje, ze zwtaszcza na miedzynarodowych instytucjach
spoczywa ciezar prowadzenia i promowania wspdlnych dziatan
na szczeblu narodowym i ponadnarodowym. Unia Europejska®
byta pionierem na tym polu. Obchodzony co roku Dzien
Bezpiecznego Internetu, koordynowany przez INSAFE, ma juz
Swiatowy zasieg. Jego celem jest zwrdcenie szczegolnej uwagi
na edukacje i dziatania zwiekszajgce swiadomos¢ uzytkownikdw
Internetu. Promocja tego dnia odbywa sie we wszystkich
gtéwnych jezykach na pieciu kontynentach. Wraz z publikacjg
w marcu 2010 r. projektu Propozycji Dyrektywy Parlamentu
Europejskiego i Rady Europejskiej dotyczgcej przemocy
seksualnej, wykorzystywania seksualnego dzieci oraz pornografii
dzieciecej zapoczatkowano proces legislacyjny zwiekszajacy
ochrone dzieci na szczeblu miedzynarodowym.

Nalezy wspomnie¢, ze takze Miedzynarodowa Unia
Telekomunikacyjna’ (International Telecommunication Union,
ITU) zainicjowata wtasnie bardzo wazng, szybko rozwijajaca sie
inicjatywe miedzynarodowa (Child Online Protection). By¢ moze
najwazniejsza jest jednak pomoc miedzynarodowych instytucji
dla panstw, ktére dopiero zaczynaja zmagac sie z wyzwaniem,
jakim jest bezpieczenstwo dzieci online. Wszyscy mozemy uczy¢
sie i wybiera¢ najlepsze rozwigzania na podstawie doswiadczen
innych panstw.

Zasada wspotpracy miedzysektorowej

Zadna pojedyncza instytucja, firma lub organizacja, panstwowa
badz prywatna, nie posiada monopolu na wiedze i umiejetnosci
pozwalajace na catkowite zapewnienie bezpieczenstwa online.
Stworzenie dzieciom i mtodziezy bezpiecznego srodowiska

w Internecie jest kwestig naszej wspdlnej odpowiedzialnosci.

Dzieci i mtodziez powinny by¢ wyposazone w umiejetnos¢
samodzielnego zadbania o bezpieczenstwo online. Powinnismy
poméc zrozumied rodzicom, nauczycielom i opiekunom,

w jaki sposdb miodzi internauci korzystaja z sieci i w jaki sposob
moga stuzy¢ im pomoca w jak najpetniejszym i bezpiecznym jej
wykorzystaniu.

Kluczowa role do odegrania maja w tym przypadku szkoty. Istotna
rola nalezy réwniez do organizacji pozarzadowych, te jednak moga
potrzebowaé wsparcia, by w petni wykorzystaé swoj potencjat

w tej dziedzinie. Wspdtpraca z instytucjami stojgcymi na strazy
prawa jest niezbedna, by zapewni¢ opracowanie wiasciwych
przekazoéw i ich odpowiednie wecielenie w dziatania edukacyjne.

Takze organizacje branzowe majg okazje, by wspomoc dziatania

na rzecz bezpieczenstwa dzieci i mtodziezy w Internecie. Firmy
mog3 to uczyni¢ na dwa sposoby: pomagajac w promogiji inicjatyw
podejmowanych przez organizacje rzadowe i pozarzagdowe

wsrdd swoich klientow lub poszukujac rozwigzan technicznych
podwyzszajacych bezpieczenstwo dzieci i mfodziezy w Internecie.

¢ http:/tiny.cc/eusip19

7 http://tiny.cc/itucop




4.1.

4.2,

DZIECIECA WRAZLIWOSG

Jako instytucjom zajmujgcym sie bezpieczenstwem dzieci,
zasada, ze mfodym internautom nalezy sie szczegolne
zainteresowanie i ochrona, jest podstawa naszej filozofii
dziatania. Idea ta towarzyszy rowniez opiece spotecznej
oraz systemom prawnym wielu panstw na catym swiecie.

Z Internetem zwigzanych jest kilka waznych kwestii
dotyczacych bezpieczenstwa dzieci i mtodziezy, ktérym
poswiecamy szczegdlng uwage. Mozna je stresci¢ nastepujgco:

Tresci

4.1.1.Internet niesie mozliwos¢ kontaktu dzieci i mtodziezy
z tresciami zgodnymi z prawem, ale nieadekwatnymi
do ich wieku, np. pornografig lub tresciami petnymi
przemocy.

4.1.2.7a posrednictwem Internetu dzieci i mtodziez moga
réwniez zosta¢ narazone na kontakt z tresciami
nielegalnymi, np. materiatami przedstawiajgcymi
wykorzystywanie seksualne dzieci.

Kontakty

4.2.1.W wirtualnym Swiecie dzieci i mtodziez moga
by¢ narazone na kontakt z niewtasciwymi osobami,
czego skutkiem moze by¢ nekanie ich przez osoby doroste
lub réwiesnikow oraz naktanianie do zachowan
o charakterze seksualnym.

4.2.2.Dzieci i miodziez sg tez narazone na szkodliwy kontakt
ze spofecznosciami internetowymi promujacymi
anoreksje, samookaleczanie, samobojstwa, przemoc,
nienawis¢ lub polityczny ekstremizm.

4.3.

4.4.

4.5.

4.6.

Zachowania

4.3.1.Internet utatwia dzieciom i mtodziezy kontakt z tresciami
promujacymi ryzykowne zachowania seksualne,
wiaczajac w to zachecanie do robienia erotycznych zdjec
(sobie lub innym) w celu wymiany lub umieszczenia
ich w sieci (tzw. “sexting”), co jest szkodliwe, a w wielu
przypadkach moze by¢ réwniez niezgodne z prawem.

4.3.2.Dzieci i mtodziez w Internecie moga by¢ zachecane
do zamieszczania na publicznie dostepnych stronach
informacji na swdj temat, prywatnych zdje¢, filméw
lub tekstow, co moze naruszac ich bezpieczenstwo,
kompromitowac je lub nawet narazi¢ w przysztosci
na kfopoty w znalezieniu pracy.

4.3.3.Dzieci i mtodziez w Internecie moga pas¢ ofiarg nekania
i przesladowania, a dziatania sprawcow czesto
sq nagradzane przez innych uzytkownikéw sieci,
co moze zacheca¢ do przesladowania kolejnych ofiar.

Ustugi handlowe w Internecie

4.4.1.Internet umozliwia dzieciom dostep do produktow
i ustug nieadekwatnych do ich wieku.

4.4.2.\W Internecie dzieci i mfodziez moga by¢ narazone
na oszustwa, kradziez tozsamosci i danych oraz inne
naduzycia natury finansowe;j.

4.4.3.Bezpieczenstwo dzieci i mtodziezy moze zosta¢
naruszone poprzez nieadekwatne, nieprecyzyjne
lub niemozliwe do wyegzekwowania przepisy dotyczace
prywatnosci lub zasad przechowywania danych osobowych.

Uzaleznienie

4.5.1.Internet umozliwia dostep do atrakcyjnych gier,
umozliwiajgcych rywalizacje lub tworzenie
alternatywnych swiatéw. Nadmierne zaangazowanie
w tak atrakcyjng forme spedzania czasu prowadzi czesto
do zachowan obsesyjnych, noszacych znamiona natogu.
Uzaleznienie od komputera i/lub Internetu moze
wptywac na zdrowie uzytkownikdéw, jak réwniez
na uposledzenie zdolnosci interpersonalnych.

Aspekt spoteczny

4.6.1.W skali makro cyfrowe wykluczenie pomiedzy narodami
lub regionami moze tworzy¢ lub pogtebiac juz istniejgce
podziaty.



5.1.

5.2.

KLUGZOWE ZALEGENIA

Poparcie dla propozycji projektu nowej dyrektywy

Projekt Propozycji Dyrektywy Parlamentu Europejskiego i Rady
Europejskiej dotyczacej przemocy seksualnej, wykorzystywania
seksualnego dzieci oraz dzieciecej pornografii jest dla UE
ogromnym krokiem naprzéd. Propozycja ta powinna spotkac
sie z petnym poparciem we wszystkich panstwach Unii
Europejskiej.

Zapewnienie kazdemu dziecku prawa do udziatu

5.2l

D222,

522,55,

Rzady powinny wspiera¢ debaty i kampanie zwiekszajace
Swiadomos¢ uzytkownikéw nowych medidw,

by promowa¢ pozytywne wzorce i praktyki wsrod dzieci

i mtodziezy, we wszystkich aspektach dotyczacych ich zycia.

Rzady powinny takze: zapewnic¢ znacznie wieksze
polityczne i finansowe wsparcie proceséw, ktorych
celem jest poszerzenie dostepu dzieci i mtodziezy

do mediow elektronicznych; powinny tez podejmowac
dziatania zmierzajace do rozwiniecia kompetencji
medialnych, ograniczania wykluczenia cyfrowego

i zapewniania bezpieczniejszych technologii
informatycznych i komunikacyjnych. Wykorzystanie
nowych mediéw i Swiadome z nich korzystanie powinno
stac sie integralng czescig formalnej i nieformalnej
edukacji dzieci i mfodziezy.

Wazne jest, by upowszechniac tres¢ artykutu

12 Konwengji o prawach dziecka i opracowa¢ moduty
szkoleniowe objasniajace jego praktyczne zastosowanie
dla wszystkich oséb zawodowo pracujacych z dzie¢mi

i mtodziezg oraz dla dzieci i mtodziezy, wiaczajac

w to personel organizacji pozarzagdowych,
przedstawicieli branzy nowych technologii, prawnikow,
sedziéw, policje, pracownikow spotecznych,
pracownikéw srodowiskowych, psychologéw,
opiekunow, nauczycieli wszystkich szczebli systemu
edukacyjnego, lekarzy, pielegniarki i inne osoby zwigzane
z opieka zdrowotna.

5.3. Koniecznos¢ opracowania kompleksowej polityki

SISNIE

5.3.2.

5.3.3.

Rzady poszczegdlnych panstw powinny opracowaé
kompleksowy plan dotyczacy ochrony dzieci

i mtodziezy w sieci. Podczas opracowywania takiej
polityki istotne bedzie wykorzystanie doswiadczen

i wiedzy wszystkich zainteresowanych stron.

Na poziomie UE nalezy opracowac strategie dotyczaca
przestrzegania praw dziecka, uwzgledniajacag potrzeby
i prawa dzieci i mtodziezy w srodowisku online.

Niezwykle wazne jest, by tworzy¢ programy edukacyjne
oraz programy podnoszace swiadomos¢ dotyczaca
problemoéw bezpieczenstwa, skierowane wprost

do dzieci i mfodziezy. Instytucje odpowiedzialne

za stosowanie prawa powinny opracowac odpowiednie
sposoby wtaczenia swoich postulatow i uwag

do tych programow.

Istotna jest takze pomoc rodzicom i nauczycielom

w zrozumieniu nowych technologii i sposobow,

w jaki wykorzystuja je dzieci i mtodziez, tak, by réwniez
oni mogli stuzy¢ mtodym ludziom rada i wsparciem.

5.3.4.Szczegdlna rola firm dziatajacych w sektorze nowych

technologii jest pomoc wszystkim zainteresowanym
stronom w rozwoju i wypromowaniu efektywnych
materiatéw edukacyjnych, jak réwniez
rozdystrybuowaniu ich wsréd wtasnych klientow.

5.3.5.Firmy z branzy nowych technologii maja

takze wyjatkowa role w opracowaniu rozwigzan
technologicznych, ktére pomoga zapewni¢ dzieciom
bezpieczenstwo online.

Wspieranie wspo6tpracy miedzynarodowej

5.4.1.

Fakt, ze Internet jest medium o zasiegu globalnym,
ktadzie szczegdlng odpowiedzialnos¢ na instytucjach
miedzynarodowych. Wspétpraca pomiedzy rzadami

i regionami (jak na przykfad inicjatywa ITU Child Online
Protection lub program Safer Internet Komisji
Europejskiej) odgrywa kluczowa role w realizowaniu
spojnych dziatan. Miedzynarodowe instytucje maja
takze doskonata okazje do pomocy panstwom

dopiero zaczynajagcym zmagania z wyzwaniem,

jakim jest bezpieczenstwo dzieci online.



5.5. Walka przeciwko tresciom i dziataniom
propagujacym krzywdzenie dzieci online
oraz materiatom przedstawiajgcym wykorzystywanie
seksualne dzieci

SIS

552

SIS

5.5.4.

SISESE

Przepisy prawa ustanowione przed upowszechnieniem sie
Internetu, a dotyczace przestepstw o charakterze seksualnym
wobec dzieci, potrzebuja modyfikacji, by zagwarantowac
najmtodszym uzytkownikom sieci bezpieczenstwo.
Przyktadowo, zaktualizowane przepisy prawa powinny
uwzglednia¢ caty zakres wykroczen seksualnych przeciwko
dzieciom i mtodziezy, ktére mozna popetni¢ na odlegfos¢,
korzystajac np. z Internetu. Pilng potrzeba jest ujednolicenie
procedur policyjnych zwigzanych ze zbieraniem dowoddéw
dotyczacych przestepstw online przeciwko dzieciom.
Komisja Europejska powinna przedstawi¢ propozycje
dyrektywy ramowej, by pomdc wprowadzi¢ te zalecenia

w obrebie panstw cztonkowskich Unii Europejskiej.

Niezbedne jest takze funkcjonowanie hotline’éw — punktow
kontaktowych przyjmujacych zgtoszenia o stronach

i serwisach internetowych prezentujacych tresci nielegalne,
w tym materiaty przedstawiajace wykorzystywanie seksualne
dzieci. Kazde panstwo powinno posiadac hotline
dostosowany do potrzeb wszystkich lokalnych grup
jezykowych. Standardy takich linii kontaktowych powinny
by¢ oparte na normach INHOPE &.

.Instytucje miedzynarodowe oraz miedzyrzadowe,

rzady poszczegdlnych panstw i inne instytucje powinny
przyspieszy¢ proces tworzenia wspdlnej listy znanych
adreséw internetowych zwigzanych z procederem
krzywdzenia dzieci (lub jak najwiekszej wspolnej bazy
obejmujacej serwisy, ktdre nie s obecnie objete lokalnymi
ograniczeniami prawnymi), by umozliwi¢ skuteczniejsze
usuwanie lub blokowanie materiatéw przedstawiajacych
wykorzystywanie seksualne dzieci. Liste taka nalezy
udostepnic¢ ustugodawcom sieciowym, firmom
zajmujgcym sie produkcja oprogramowania filtrujgcego

i innym zainteresowanym, z zachowaniem odpowiednich
Srodkow zabezpieczajacych.

Rzady, stuzby odpowiadajace za bezpieczenstwo

oraz firmy powinny zaangazowac sie w dyskusje na temat
mozliwosci skutecznej walki z rozpowszechnianiem
materiatow zwigzanych z wykorzystywaniem seksualnym
dzieci w sieciach P2P, a takze — skutecznego scigania
zamknietych grup lub spotecznosci, faczacych sie

w tym samym celu.

Przemyst informatyczny powinien okresli¢ metody
zapobiegania niewtasciwemu wykorzystaniu
oprogramowania szyfrujacego i innych technologjii,
by nie utatwiaty one wymiany materiatéw
przedstawiajacych wykorzystywanie

seksualne dzieci.

8 https://www.inhope.org/

5.5.6.

5.5.7.

5.5.8.

Rzady powinny zapewni¢ agencjom i stuzbom
odpowiedzialnym za bezpieczenstwo w danym kraju dostep
do odpowiednich srodkéw i narzedzi
technicznych,pozwalajacych na walke

z rozpowszechnianiem materiatéw przedstawiajacych
wykorzystywanie seksualne dzieci. Powinny takze
sfinansowac rozwaj miedzynarodowej jednostki sledczej,
odpowiedzialnej za sledzenie grup przestepczych,

ktore kontroluja rynek materiatéw tego typu.

Badania finansowane obecnie przez UE w ramach

Safer Internet i innych programéw wskazuja, ze rzady
powinny zapewni¢ wiekszg pomoc finansowa

instytucjom wymiaru sprawiedliwosci i organow

scigania, by umozliwi¢ wiekszag wykrywalnos¢ przestepstw,
ich lokalizacje oraz zapewni¢ pomoc dzieciom,

ktorych wizerunki sg wykorzystywane w tym procederze.

Nalezy powotaé przedstawicieli krajowych,
uczestniczacych w pracach Internet Corporation

for Assigned Names and Numbers (ICANN, Internetowa
Korporacja ds. Nadawania Nazw i Numerow),

by zapewnié egzekucje przepisow, ktére obecnie okazuja
sie mafo skuteczne w zapobieganiu publikacji zdje¢
wykorzystywania seksualnego dzieci w istniejgcych
domenach. Nalezy takze zwrdcic sie do korporacji
ICANN, by uniemozliwita rejestrom krajowym
tworzenie i utrzymywanie nazw domen,

ktdre reklamujg lub promujg dostep do materiatéw
przedstawiajgcych wykorzystywanie seksualne dzieci.

5.6. Wsparcie profesjonalistéw oraz programy lecznicze

SIGHIE

5.6.2.

5.6.3.

Struktury odpowiedzialne za ksztatcenie funkcjonariuszy
policji, pracownikow stuzby zdrowia i stuzb socjalnych,
miodziezy pracujacej, nauczycieli oraz stuzby
wieziennej, powinny — w miare mozliwosci

— w programach nadawania kwalifikacji i doskonalenia
zawodowego uwzgledni¢ koniecznos¢ uswiadomienia

i nauczenia tych osob umiejetnosci rozpoznawania

u ofiar symptoméw krzywdzenia online

oraz dostarczenia wiedzy na temat mozliwych form
krzywdzenia dzieci przez sprawcéw.

Rzady powinny zapewni¢ odpowiednie srodki

na leczenie dzieci wykorzystywanych seksualnie,
uwzgledniajac réwniez specyfike sytuacji ofiar
wykorzystywania seksualnego, ktérych wizerunki
zostaty opublikowane w Internecie.

Odpowiednie programy diagnozy i leczenia powinny
by¢ wdrozone takze w przypadku dzieci przejawiajacych
niewtasciwe lub agresywne zachowania seksualne w sieci.

5.6.4.Przestepcy internetowi, za posrednictwem wtasciwych

instytucji, powinni mie¢ zapewniony dostep
do odpowiednich programéw terapeutycznych.




5.7. Utworzenie nowych standardéw dla reklamy, handlu

w sieci oraz ochrony prywatnosci i danych

5.7.1.Konieczny jest rozwoj standardéw ochrony dzieci
i mtodziezy w Internecie, by ustrzec je
przed kontaktem z nieadekwatng do ich wieku
reklama oraz inng dziatalnoscig komercyjna.

5.7.2.Instytucje odpowiedzialne za ochrone danych
i prywatnosci w Internecie powinny udostepniaé
przejrzyste informacje oraz porady dotyczace
ochrony danych osobowych dzieci i mtodziezy,

jak réowniez stuzy¢ pomocg, szczegoélnie w sytuacjach

dotyczacych transakgji online. Waznym postulatem
powinno by¢ prawne ustanowienie minimalnego
wieku, ponizej ktérego wymagana bytaby zgoda
rodzicow (mozliwa do zweryfikowania)

do uruchomienia procedury transakcji online.

5.7.3.Produkty i ustugi przeznaczone dla dorostych
nie powinny by¢ reklamowane na stronach,
ktérych uzytkownikami sg gtéwnie dzieci i mtodziez
lub w serwisach, w ktoérych dzieci stanowiag znaczny
odsetek statych uzytkownikow. Nalezy sformutowadé
jasna definicje stron przeznaczonych dla dzieci,
a wszelkie reklamy publikowane w takich serwisach
powinny podlega¢ analogicznym ograniczeniom,
jak te, ktore dotycza reklam w Swiecie realnym.

5.7.4.Sprzedawcy nie powinni mie¢ mozliwosci omijania

przepiséw dotyczacych produktéw lub ustug,
ktdrych sprzedaz uzalezniona jest od wieku
kupujacego poprzez udostepnienie ich w Internecie
(takich jak alkohol, tyton, pornografia, hazard

lub bron). Potrzebne sa odpowiednie przepisy
prawne, ktére pozwolg na kontrolowanie

i monitorowanie sprzedazy tego typu produktéw

i ustug w Internecie.

.Odpowiednie instytucje powinny monitorowac

rozwoj form anonimowych ptatnosci online,

ktdre moga utatwiad nielegalne nabywanie
produktow i ustug zakazanych nieletnim,

a takze handel materiatami niezgodnymi z prawem,

w tym dotyczacymi wykorzystywania seksualnego dzieci.

5.8. Wspotpraca z dostawcami ustug mobilnych
oraz lokalizacyjnych

5.8.1.

5.8.2.

5.8.3.

Na operatorach sieci komérkowych cigzy szczegélna
odpowiedzialnos¢ wobec dzieci i mtodziezy. Osobom
niepetnoletnim korzystajacym z ich sieci operatorzy
powinni udostepnia¢ wyfacznie ustugi odpowiednie
do ich wieku, z wytaczeniem ustug dla oséb dorostych.
Ustugi lokalizacyjne powinny by¢ takze klasyfikowane
jako ustugi przeznaczone dla dorostych.

Producenci telefonéw komorkowych powinni bardziej
zaangazowac sie w toczacq sie dyskusje o bezpieczenstwie
dzieci online, opracowujac funkcje zabezpieczajace,
fabrycznie montowane w telefonach i uruchamiane
domyslinie. Nalezy takze rozwazy¢ opracowanie aparatéw
o zredukowanej funkcjonalnosci, ktére pomogtyby
zapobiec narazaniu dzieci i mtodziezy na ryzyko
skrzywdzenia lub wykorzystania, co niewatpliwie utatwiajg
modele udostepniajace zaawansowane ustugi.

Ustugodawcy sieci Wi-Fi lub innych form dostepu

do Internetu powinni dostosowywac sie do biezacych

ustalen operatoréw sieci komorkowych, by ograniczy¢
dostep dzieci do stron przeznaczonych dla dorostych.

5.8.4. Nowe rodzaje ustug lokalizacyjnych i technologie sledzace,

ktore pojawity sie na rynku, stwarzaja wyzwanie nie tylko
na polu bezpieczenstwa online dzieci i mtodziezy,

ale réwniez praw cywilnych i prywatnosci wszystkich
obywateli. Nalezy przedsiewzig¢ wspolne srodki
zapewniajgce odpowiednig kontrole prawidtowego
wykorzystywania tych ustug.

5.9. Regulacje dotyczace gier komputerowych

SIONIE

5.9.2.

Wydawcy gier i producenci sprzetu przeznaczonego
do gier powinni wspoétpracowad z innymi partnerami
dziatajgcymi na rynku ustug online, by opracowac
kampanie promujace odpowiedzialnos¢ i swiadome
traktowanie cyfrowego obywatelstwa. Szczegdlng
uwage nalezy poswieci¢ dziataniom polegajagcym

na bezposredniej edukacji uzytkownikéw sieci.

Nalezy wspiera¢ rozwéj ogdlnoeuropejskiego systemu
klasyfikacji gier PEGI, a takze PEGI online, by objat

jak najwieksza liczbe panstw. Nalezy zwiekszac
swiadomos¢ funkcjonowania systemow klasyfikacji gier,
zaréwno u rodzicéw, jak i dzieci oraz mtodziezy.
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Portale spotecznosciowe powinny posiadac jasne i przejrzyste
zasady dotyczace bezpieczenstwa online dzieci, wtgczajac
w to fatwe procedury zgtaszania faktu krzywdzenia dzieci 1

o %y,
- PR A
do odpowiednich instytucji. ' aCtIon ‘ v A s = 7
innocence ) KEK VONAL £
het bt €
5.10.1. Portale spofecznosciowe powinny wypracowac Gyermekkrizis Alapitviny ""t;, QL%

mechanizmy pozwalajace na kontrolowanie R a“’o“
zamieszczanych na nich tresci, zwtaszcza zdje¢

oraz filméw wideo. Powinny takze zapewniac¢ skuteczng
interwencje w sytuacji zgtoszenia naduzycia, w $cisle

okreslonym limicie czasowym. 2 . 6 Lastekait Liit 10
asteKarltse LIl ,
m Estonian Union for Child Welfare ‘ nrOtegeIes

5.10.2. Nalezy opracowac niezalezne mechanizmy . com
monitorowania i zgtaszania incydentéw naruszajgcych
prawo, ktére wystapity na portalach spotecznosciowych. QC P q -t

5.11. Usuwanie barier prawnych

5.11.1. Nalezy podja¢ starania, by jasno ustali¢ 3 7 1
odpowiedzialnos¢ cywilng i karng ustugodawcow
internetowych w zwiagzku z tresciami publikowanymi | NNocence q
przez uzytkownikdw na ich serwerach. W szczegélnosci iNn danger Save the Chlldren

rzady powinny domagac sie poprawki do Dyrektywy
o Gospodarce Elektronicznej ustalen ,Safe
Harbour”?, aby usuna¢ wszelkie przeszkody
.znlechqcajqce firmy (_10 konfcr(?lowanla w’rasr.1ych stron 12 Instituto
internetowych. Nalezy przyja¢ zasade petnej NSPCC ‘ de ApOiO
odpowiedzialnosci cywilnej i karnej firmy hostingowe;j, N 5 Crian
wobec ktdrej wykazano, ze wiedziata o tresciach ALWAYS HERE FOR CHILDREN Cruelty to children must stop. FULL STOP. t
niezgodnych z prawem obecnych na jej serwerach

i nie podjefa dziatan zmierzajacych do ich usuniecia,
badz nie zrobita tego w odpowiednim czasie.

5.12. Wsparcie organizacji pozarzagdowych 1 Belgia/ Francja
5.12.1. Opracowanie kompleksowych dziatan dotyczacych 2 Austria / Holandia
ochrony dzieci-uzytkownikdw nowych technologii
wymaga zaangazowania wszystkich zainteresowanych 3 Niemcy
stron. Zazwyczaj wiele organizacji pozarzagdowych
wyraza wole udziatu w dyskusji, jednakze czesto nie 4 Irlandia
maja one odpowiednich srodkéw na podjecie
planowanych dziatan. Nalezy znalez¢ sposoby wsparcia 5 Wegry
organizacji pozarzagdowych, aby mogty
zaangazowac sie w procesy opracowywania 6 Estonia
strategii dziatania, opartej na wspotpracy wszystkich
zainteresowanych stron, zaréwno na poziomie 7 Polska

narodowym, jak i miedzynarodowym.
8 Wielka Brytania
5.12.2. Aby pozyska¢ publiczne zaufanie wobec mechanizméw

samoregulacyjnych, konieczne jest zgromadzenie 9 Czechy
wiarygodnych danych pokazujacych skutecznosc¢ tego
typu inicjatyw w kwestii bezpieczenstwa dzieci online. 10 Hiszpania

11 Dania / Finlandia / Wtochy / Rumunia

12 Portugalia

¢ Departament Handlu Stanéw Zjednoczonych Ameryki i Unia Europejska zawarty porozumienie w sprawie ochrony danych osobowych (,,Safe Harbour”
— ,Zasady Bezpiecznej Przystani”), aby umozliwi¢ amerykanskim firmom spetnienie wymogdw prawa Unii Europejskiej dotyczacych stosowania adekwatnej
ochrony danych osobowych transferowanych z UE do Stanéw Zjednoczonych.



Wiecej informac;ji
znajduje sie

na stronie eNACSO:
WWW: WWW.enacso.eu
e-mail: info@enacso.eu

www.dzieckowsieci.pl
dws@fdn.pl
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