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Zapraszamy do zapoznania sie z poradnikiem, ktory powstat
jako podsumowanie warsztatu ,Dzieci w biblio-sieci" podczas
projektu BIBLIOCAMP 2013. Warsztat przygotowali oraz popro-
wadzili Anna Miler i Grzegorz Stunza, doswiadczeni edukatorzy
nowych mediow. Publikacja sktada sie zdwoch czesci:

Pierwsza czes¢ skierowana jest do animatorek, bibliotekarzy
i nauczycielek, jako materiat do wykorzystania na zajeciach poswie-
conych bezpieczenstwu w sieci. Jest to scenariusz sprawdzony
w trakcie warsztatu, ktorego efekty przedstawiamy w publikacji.
Dlatego tym bardziej polecamy go nauczycielom i nauczycielkom
szukajgcym sprawdzonych metod edukacyjnych.

Druga czes¢ skierowana jest do mtodych oséb, ucznidéw i uczennic
szkot podstawowych. W tej czesci wyjasniamy w przystepny
sposob, jakie sg podstawowe zasady bezpiecznego korzystania
z internetu. Zasady te opracowaty dzieci, z pomocg prowadzgcych,
w trakcie warsztatu. Jest to mini ,Dzieciecy przewodnik bezpiecz-
nego korzystania z internetu”. Prowadzgcy dokonali selekcji zasad,
wybrali te najistotniejsze. Zamieszczone grafiki na pewno nie
pozwolg Wam o nich zapomniec.

Dodatkowo zamieszczamy materiaty opracowane przez dzieci
podczas warsztatu: rysunki, zapiski oraz zdjecia. Na koniec
dotgczamy stowniczek trudnych pojec oraz linki do stron, z ktérych
warto skorzystac, by poszerzy¢ swojg wiedze i umiejetnosci.

Niech Wam stuza.

Chcemy podzieli¢ sie z Wami efektem warsztatu, dlatego publikacje
udostepniamy na licencji CC-BY-SA 3.0 Polska. Zachecamy szkoty,
biblioteki oraz dzieci do zamies nia poradnika na swoich
stronachinternetowych. C;

Autorzy (\)




Dlaczego warto rozmawiacC o bezpieczenstwie dzieci w sie-
ci? Internet w ciggu kilkunastu lat stat sie towarzyszem zycia
od najmtodszych lat. Zetknetam sie z sytuacjg, ze dziecko
nie potrafito pisac ani czytac, ale grato juz w gry online i do-
rostych prosito o wpisywanie adresu strony www. Komputer

i internet staty sie ,przezroczystymi” narzedziami, nad ktérych
istotg niewiele osob sie zastanawia — jak szyba w ramie
okiennej, ktéra umozliwia nam wyglgdanie lub zaglgdanie,
0 jej obecnosci jednak mato kto na co dzieh pamieta (chyba,
ze trafi w nig pitka). Jednak logika dziatania komputera i inter-
netu zmienia nasz sposob funkcjonowania — wptywa na
spos6b formutowania pytan w wyszukiwarce, dtugosc
komunikatow, iloS¢ i jakos¢ zamieszczanych informacji.
Z tymi wszystkimi zagadnieniami wigze sie takze kwestia
bezpieczenstwa w sieci. Dzieci uczg sie, w jaki sposob
bezpiecznie przechodzic¢ przez ulice, jak reagowac, gdy ktos
traci przytomnosC, gdy zaczepia je nieznajoma osoba.
Internet jest jak sie¢ autostrad, po ktérych pedzg informacije.
Jak sie w nich nie zagubic¢? Jak nie dac sie nabrac i nie nabic
sobie guza? Wychodzgc z zatozenia, ze nalezy o tych
kwestiach rozmawiacC, przygotowaliSmy kilkugodzinny
warsztat, na ktorym poruszylisSmy wszystkie (lub wiekszo$¢)
waznych naszym zdaniem zagadnien zwigzanych z bez-
piecznym korzystaniem z internetu. Nie o to bowiem chodzi,
zeby zabrania¢ dostepu do internetu, ale zeby madrze ko-
rzysta¢ z jego nieprzebranych zasobow.

A moze warto przygotowac¢ warsztat takze dla dorostych —
rodzicoéw, nauczycielek i nauczycieli, ktorzy takze mogg sie
czu¢ zagubieniw zerojedynkowym swiecie?
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Anna Miler — absolwentka politologii i kulturoznawstwa
(specjalnos¢ audiowizualna) na Uniwersytecie Gdanskim.
Zajmuje sie nieformalng edukacjg kulturalng oraz animacjg
kultury. Pracuje w Projektorni Gdanskiego Archipelagu Kultury
I Stowarzyszeniu Arteria. Przez trzy lata prowadzita edukacje
filmowg w ramach Nowych Horyzontow Edukacji Filmowej
w Klubie Zak oraz w Akademii Filmowej w Multikinie.
Uczestniczyta w Seminarium Wizualnym Towarzystwa Inicjatyw
Tworczych ,e". Jest czionkinig Sieci Miodych Europejskiego
Parlamentu Kulturalnego. Jednym z najwazniejszych dziatan,
w jakich obecnie bierze udziat, jest projekt ,Stocznia jest kobie-
tg. Opowiesci kobiet ze Stoczni Gdanskiej", ktory wytonit sie
z trojmiejskiego projektu herstorycznego ,Metropolitanka". Na
podstawie wywiaddw z kobietami i mezczyznami zwigzanymi
z dawng Stocznig Gdanskg powstaje audioprzewodnik po

/ Terenachpestoszpiowych. ———
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Od kilku lat prowadze w Uniwersytecie Gdanskim warsztatowe
zajecia poswiecone korzystaniu z technologii informacyjnych.
Przyszto mi kiedys do glowy — co mozna uznac za nietadne z moje;
strony — poszuka¢ moich studentek i studentéw w serwisach
spotecznosciowych. Mocno sie zdziwitem, kiedy mogtem na wielu
profilach swobodnie oglgdac ich zdjecia, z wpisow dostepnych
publicznie dowiedzieC sie, jakie zajecia ich nudzg, a nawet
przeczytaé, ktore piwo akurat jest ich ulubionym. W projekcie
badawczym ,Dzieci sieci — komptetencje komunikacyjne
najmtodszych", w ktorym probowaliSmy sie dowiedzie¢, jak
uczniowie klas IV-VI korzystajg z mediow, zauwazyliSmy, ze serwisy
spotecznosciowe nie sg w tym wieku jeszcze specjalnie istotne dla
uzytkownikow. Okazato sie jednak, ze kwestie bezpieczenstwa
podejmowane sg bardzo chaotycznie. Czasami dzieci pozwalaty sie
oznaczac¢ na zdjeciach, ale nie udostepniaty witasnych. Czasami
dostepne byto wszystko. Kazda osoba w adresie fejsbukowego
profilu zamiescita swoje imie i nazwisko i wiekszos¢ pozwalata na
mozliwos¢ wysytania do nich wiadomosci przez nieznajomych.
Wyniki badania oraz swiadomosc, ze dorosli juz studenci niewiele
wiecej wiedzg od uczniow podstawowki, sktonita mnie do myslenia
o koniecznosci podejmowania dziatan edukacyjnych z zakresu
bezpieczenstwa. Pomyst warsztatu, jaki zrealizowalismy z Anng
Miler dzieki zaproszeniu Alicji Lipinskiej w ramach BiblioCampu, to
tylko kropla w morzu potrzeb, ale pokazuje, ze wystarczy naprawde
niewiele wysitku, zeby nie tylko uswiadomi¢ uczniow, ale i nauczy¢
ich praktycznych umiejetnosci. Bo tak naprawde dzieci, jesli
podrzuci¢ im temat, chetnie same dyskutujg i dochodzg do
wartosciowych wnioskow. Potrzeba im tylko wskazowek, jak
praktycznie skorzysta¢ z tego, o czym czesto dobrze wiedza.
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dr Grzegorz D. Stunza — adiunkt w Pracowni Edukacji
Medialnej w Zaktadzie Filozofii Wychowania i Studiow
Kulturowych w Instytucie Pedagogiki Uniwersytetu Gdanskiego.
Zajmuje sie szeroko rozumiang edukacjg medialng i edukacjg
kulturalng. Asystent koordynatora w projektach badawczych
,Dzieci sieci — kompetencje komunikacyjne najmtodszych"

i ,Dzieci sieci 2.0 — kompetencje komunikacyjne mtodych".

Poza pracg badawczg prowadzi warsztaty z zakresu edukacji
medialnej, m.in. w ramach Medialabu Gdansk, i wspottworzy
materiaty edukacyjne (m.in. w serwisie edukacjamedialna.edu.pl).
Wspotpracuje z Instytutem Kultury Miejskiej w Gdansku, Fundacijag
Nowoczesna Polska, Centrum Cyfrowym. Stypendysta Ministra
Kultury i Dziedzictwa Narodowego z zakresu edukacji i animacji
kultury (lipiec-grudzien 2013).

Prowadzi strone edukatormedialny.pl
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Warsztat ,,Dzieci w biblio-sieci" skierowany jest do uczennic
i uczniow klas IV - VI szkét podstawowych. Dzieci szukajg
podczas niego odpowiedzi na pytania o to, kto zapewnia
nam bezpieczenstwo na ulicy i w szkole, a kto odpowiada za
bezpieczenstwo w internecie. Czy mozna wezwac interne-
towych policjantéw i policjantki, gdy dzieje sie cos niepoko-
jacego? Na podstawie doswiadczen mtodych uzytkowniczek

i uzytkownikow internetu powstaje kodeks bezpieczenstwa
w sieci, a wybrane zasady — przy uzyciu aplikacji dostepnych
W sieci — mozna wizualizowac dla rowiesnikow i rowiesni-
czek. Na koniec zaplanowany jest mini turniej wiedzy o bez-
pieczenstwie w sieci.

Prowadzacy poprzez zadawanie pytan zachecajg dzieci do
samodzielnego szukania odpowiedzi na pytania zwigzane
z bezpieczenstwem w sieci. Wprowadzajg i wyjasniajg no-
we pojecia, jesli nie sg znane uczestniczkom i uczestnikom.
Zachecamy do samodzielnego rozwijania warsztatu.
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— zwiekszenie wiedzy uczestniczek i uczestnikow na temat
zasad dziatania internetu,

— zwiekszenie wiedzy uczestniczek i uczestnikow na temat
zagrozen oraz zasad, bezpieczenstwa w internecie,

— zwiekszenie umiejetnosci uczestniczek i uczestni-

kow w zakresie zwiekszania swojego bezpieczenstwa
W Sieci.
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1. Przywitanie, przedstawienie sie prowadzgcych. Przedsta-
wienie planu zajec.

2. Przedstawienie sie uczestniczek i uczestnikbw — kazda
osoba podaje imie, zapisuje je na tasmie malarskiej i przy-
kleja do ubrania tak, by inne osoby je widziaty; podaje
najczestszg aktywnos¢ w internecie.

3. Cwiczenie integracyjne — tworzenie sieci. Jedna osoba
bierze do reki klebek wetny, zawigzuje kawatek wokot palca
i rzuca do kolejnej osoby, méwigc gtosno swoje imie. Kazda
kolejna osoba powtarza czynnos¢. Ostatnia osoba rzuca
ktebek do pierwszej. Kiedy wszystkie osoby zrealizujg
zadanie i zostang potgczone nicig, probujemy sie odplgtac —
ktebek rzuca sie do osoby, od ktorej sie go otrzymato,
powtarzajgc jej imie. Jednoczesnie zwijamy kigbek®

Komentarz do c¢wiczenia: Cwiczenie moze stuzyC do
wprowadzenie pojecia sieci, wskazania na ilos¢ powigzan,
ktore faczg uzytkowniczki i uzytkownikow internetu.

4. Ustalamy regulamin zajec. Zadajemy pytanie: jakie zasady
powinny obowigzywaC w naszej sali, zebysmy mogli jak
najlepiej wykorzystac czas warsztatu. Dzieci podpisujg sie
pod zasadami, mogg zrobic rysunki.

Komentarz do zadania: Chodzi o podanie zasad takich jak:
nie krzyczymy, nie biegamy, kiedy nie ma przerwy, nie
obrazamy sie, wyciszamy telefon, nie bijemy sie itp. Majg one
stuzy¢ zapewnieniu bezstresowej i bezprzemocowej
atmosfery osobom uczestniczgcym w warsztacie.

5. Zadajemy dzieciom pytanie: Jakie srodki bezpieczenstwa
sg stosowane wokot was — w szkole, w domu, na ulicy? Kto
jest odpowiedzialny za zapewnienie wam bezpieczenstwa?
Dzieci mowig, jakie srodki bezpieczenstwa sg stosowane
w szkole, na ulicy, w domu, abysmy mogli czuC sie
bezpiecznie — np. gasnica, swiatta drogowe, droga ewakua-
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cyjna, opréznianie koszy na smieci itp. Mogg zrobi¢ zdjecia
miejsc, w Kktorych czujg strach, tajemnice, odprezenie,
wesotosC, niepewnosc zwigzane z bezpieczenstwem lub
jego brakiem,albo poszukac ich w sieci.

Nastepnie zbieramy odpowiedzi na pytanie: czemu stuzy

6. Kolejne zadanie: ,Zastandwcie sie, co nam grozi w interne-
cie". Dziecitworzg prace plastyczne ilustrujgce zagrozenia,
z ktorych powstaje galeria. Dzieci oglgdajg swoje prace,
autorki i autorzy opowiadajg o tym, co pojawia sie na
rysunkach i dlaczego takie zagrozenie wybrali.

7. Nastepnie wspolnie tworzymy liste zagrozen, dodajgc
takze te, ktorych nie ma na rysunkach. Jesli brakuje jakichs
zagrozen, prowadzacy pytaja, czy dzieci je znajg i wyjasniajg
pojecia.

8. Zadanie dla dzieci: ,A teraz zastandwcie sie, jakie znacie
zasady i srodki bezpieczenstwa dostepne w sieci?".
Tworzymy liste — jest krotsza czy dtuzsza niz ta dotyczgca
srodkow bezpieczenstwa, o ktérych mowiliSmy wczesniej.
Dlaczego?

9. Na stanowiskach komputerowych uczymy dzieci zrobi¢
zrzut z ekranu strony — na wypadek, gdyby kto$ je obrazat,
a one potrzebowaty dowodu lub w podobnej sytuac;ji. Pytamy
dzieci, czy wiedzg, co to sg ciasteczka (cookies)? Czy
wiedzg, jak wyczysci¢ historie przeglgdania stron? Czy
wiedzg, jak usungc z pamieci przegladarki hasto? Wszystkie
czynnosci cwiczymy.

10. Pytanie do dzieci: ,,Czy wiecie jak zatozy¢ bezpieczne
hasto?” Rozmawiamy o zasadach — ,,co powinno sie zna-
lez¢ w hasle?" Dzieci tworzg hasta i sprawdzamy je na
specjalnej stronie, ktdra mierzy site hasta (lub dzieci
sprawdzajg to same na komputerach).

1 Na podstawie: Przeciwdziatanie dyskryminacji. Pakiet edukacyjny dla treneréw i trenerek, Lambda
Warszawa, Warszawa 2005.
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1. Pytamy dzieci, co to jest internet — przywotujemy cwi-
czenie integracyjne z siecig, zeby pokazac nasze powigzania
W Sieci.

2. Pytamy dzieci, jak mogt wyglagda¢ swiat bez internetu.
W jaki sposob ludzie sie komunikowali, co robili w czasie
wolnym, w jaki sposob zdobywali informacje? Dzieci rysujg
Swiat bez komputerdéw. Z prac robimy galerie.
”—————___--”/ _____ _—
3. Zadajemy pytania: ,lle czasu spedzacie w interecie w cza-
sie wolnym (i jakg czes¢ waszego czasu wolnego)?", ,Jakie
mogg by¢ skutki zbyt dtugiego spedzania czasu przy
komputerze?", ,Co mozna robi¢c w czasie wolnym poza
siedzeniem przy komputerze?" Dzieci rysujg, wyklejajg
propozycije. o ——
- T - = - e —_— e
4. Pytamy, jakie sg dobre strony internetu; wypisujemy je 1ub
dzieciwykonujg na ten temat rysunki. Robimy galerie prac
lomawiamy ja.

5. Pytamy dzieci, co to jest regulamin i dzieci takze na
podstawie regulaminu warsztatu odpowiadajg. Kazda strona
internetowa ma regulamin. Kto wie, czy istnieje regulamin
korzystania z internetu? Méwimy o netykiecie.

6. Dziecitworzg ,liste bezpiecznych zachowan w sieci’.

7. Dzieci tworzg komunikaty dotyczgce bezpiecznych
zachowan w sieci skierowany do innych dzieci, w postaci
filmow, memow itp.

8. Dzieci przygotowujg turniej wiedzy o internecie — na
podstawie zdobytej wiedzy wypisujg na kartkach pytania
i wrzucajg je do pojemnika. Na zakonczenie zaje¢ losujg
wzajemnie swoje pytania i sprawdzamy w ten sposob ich
wiedze. Mozemy dzieci podzieli¢ na rywalizujgce druzyny lub
wytoni¢ mistrzynie/mistrza wiedzy o bezpiecznym internecie.

9. Na zakonczenie wreczamy dzieciom dyplomy udziatu,

]

zegnamy sie.










1. Tworz bezpieczne hasta. Najbezpieczniejsze to takie,
ktore zawiera: cyfry, duze i mate litery oraz znaki inter-
punkcyjne, np. G122b0850.

2. Uzywaj programu antywirusowego, aby chroni¢ swoj
komputer przed wirusamii ztosliwym oprogramowaniem.

3. Chron swoje dane osobowe. Imie, nazwisko, adres
zamieszkania, numer telefonu to informacje, ktérych nie
nalezy udostepnia¢ na forach czy portalach spoteczno-
sciowych.

4. Szanuj swoje i innych prawa autorskie oraz prawo do
wizerunku.

5. Zabezpiecz swoje hasta do logowania, nie podawaj go
nikomu . Zapamietaj je lub trzymaj w bezpiecznym miejscu.




6. Szanuj swojg i innych prywatnos¢ — pytaj o zgode na
opublikowanie zdjec, na ktorych znajdujg sie Twoi znajomi,
zwracaj uwage, jesli ktos opublikuje bez Twojej zgody
zdjecie, na ktorym jestes.

7. Kiedy w internecie dzieje sie cos, co Cie niepokoi, zwrd¢
sie do osob dorostych: rodzicow, nauczycieli, starszego
rodzenstwa.

8. Rozsadnie gospodaruj czasem — poza czasem na
korzystanie z internetu, znajdz tez chwile na spacer i odro-
bienie lekcji.

9. Badz ostrozny/ostrozna, kiedy otrzymujesz wiadomosci
od nieznajomych oséb — nie klikaj w linki w takich infor-
macjach.

10. Zwracaj uwage na materiaty, ktére pobierasz oraz w co
klikasz. Upewnij sie, czy przypadkiem nie pobierasz
ztosliwych oprogramowan.
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%WW %&we materiaty:

www.sleclaki.pl

www.necio.pl
www.google.com/goodioknow/web/jargon
www.helpline.org.pl
www.fundacja.orange.pl/strefa_wiedzy.html
www.dzieckowsieci.fdn.pl
www.edukacjamedialna.edu.pl
www.edukatormedialny.pl
www.google.com/goodtoknow/

7 /
Ylownik = sproupdz
Cyberprzemoc - www.cyberprzemoc.pl

Kon trojanski (inojan) -
www.google.com/goodtoknow/web/jargon

Netykieta, -
http://pl.wikipedia.org/wiki/Netykieta

e QN (antoud

http://pl.wikipedia.org/wiki/Program_antywirusowy

www.google.com/goodtoknow/web/jargon

Feiana agniousa (Hrewsall) -
http://pl.wiKipedia.org/wiki/Zapora_sieciowa

Irall - S - .
http://pl.wikipedia.org/wiki/Trollowanie

)
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http://www.sieciaki.pl/
http://www.necio.pl/
http://www.google.com/goodtoknow/web/jargon/
http://www.helpline.org.pl/
http://www.fundacja.orange.pl/strefa_wiedzy.html
http://dzieckowsieci.fdn.pl/
http://edukacjamedialna.edu.pl/
http://www.sieciaki.pl/
http://www.google.com/goodtoknow/
http://www.cyberprzemoc.pl/
http://www.helpline.org.pl/
http://pl.wikipedia.org/wiki/Netykieta
http://pl.wikipedia.org/wiki/Trollowanie
http://pl.wikipedia.org/wiki/Zapora_sieciowa
http://www.helpline.org.pl/
http://pl.wikipedia.org/wiki/Program_antywirusowy

